
Redes Definidas por Software

La gestión de red también es un concepto central dentro de esta 
categoría, y allí entran en juego las redes definidas por software (SDN). 
Estas separan el plano de control del plano de datos, permitiendo 
administrar la red desde software de manera centralizada. En lugar de 
configurar cada equipo manualmente, el operador define políticas 
desde un controlador y la red ejecuta esas instrucciones de forma 
automática. Este modelo aporta flexibilidad, porque facilita ajustar rutas, 
priorizar tráfico y responder a cambios operativos con mayor rapidez. En 
ambientes de conectividad crítica, esa capacidad de reconfiguración 
resulta esencial para mantener continuidad y eficiencia.[8]

Redes en Malla y Redes Tolerantes a la Demora

Las redes en malla y las redes tolerantes a la demora (DTN) aportan 
resiliencia al ecosistema de comunicación. Las redes en malla 
conectan varios nodos entre sí para que la información pueda tomar 
rutas alternativas si una falla. Esto reduce la dependencia de un único 
punto de acceso y mejora la disponibilidad del sistema. Las DTN, por su 
parte, están diseñadas para operar incluso cuando la conectividad es 
intermitente o temporalmente inexistente, almacenando y reenviando 
datos cuando aparece una ruta disponible. Ambas soluciones son 
valiosas en contextos de movilidad, zonas remotas o escenarios de 
contingencia, porque permiten que la comunicación continúe aun 
cuando las condiciones de la red no sean ideales.[9] 

2. Detección avanzada en red y 
gestión de firmas

La logística global ha evolucionado hacia un ecosistema 
interconectado y dinámico donde la Detección Avanzada en Red y 
Gestión de Firmas[10]  opera como el sistema nervioso central de las 

cadenas de suministro.[11] La visibilidad estratégica comienza con el 
monitoreo satelital, integrando Teledetección de la Tierra y Radares de 
Apertura Sintética (SAR). Estas tecnologías proporcionan una cobertura 
ininterrumpida que evalúa la resiliencia marítima, monitorea la 
congestión en hubs globales e identifica flotas oscuras que evaden 
marcos regulatorios. A nivel de superficie, esta macrovisión se 
complementa con la telemetría cinemática y los datos del Sistema de 
Identificación Automática (AIS), permitiendo modelar el 
comportamiento de la red de buques y optimizar la navegación antes 
de la interacción física con los puertos.

Para transformar la masiva recolección de información heterogénea en 
inteligencia operativa, es imperativo el Procesamiento de Sensores y 
Fusión de Datos. Al integrar telemetría en tiempo real con bases de 
datos meteorológicas y transaccionales, los modelos predictivos 
optimizan drásticamente la sincronización logística, como la estimación 
de los tiempos de permanencia en muelle. Paralelamente, la capacidad 
analítica desciende al borde físico mediante Cargas Útiles y Sensores 
IoT[12]  integrados en la carga. En sectores críticos como las cadenas de 
frío, estas matrices auditan de forma autónoma fluctuaciones térmicas, 
ambientales y cinemáticas, garantizando la inalterabilidad de los bienes 
de alto valor a través de redes intermodales.

La infraestructura moderna exige un blindaje riguroso en múltiples 
frentes. 
En materia aduanera, la Inspección No Intrusiva automatizada emplea 
tomografía computarizada y visión por computadora para neutralizar 
vectores de contrabando sin inducir latencia en los flujos comerciales. 

En el ámbito de la sostenibilidad, la telemetría de emisiones 
ambientales utiliza redes terrestres y drones espectrométricos para 
auditar empíricamente los gases contaminantes de los buques, 
certificando el cumplimiento normativo y habilitando la 
descarbonización.[13]  Finalmente, la biovigilancia inteligente (CBRN) 

sella la bioseguridad mediante el muestreo ininterrumpido del aire en 
bodegas, logrando la identificación espectral temprana de patógenos y 
vectores invasivos antes de autorizar el desembarque.

Teniendo esto en cuenta, la integración superpuesta de estas capas de 
instrumentación dota a las operaciones contemporáneas de una 
trazabilidad absoluta. Al procesar variables físicas y ambientales en 
tiempo real, la arquitectura logística moderna trasciende el transporte 
pasivo para identificar anomalías y mitigar riesgos directamente en la 
periferia de la red, garantizando un flujo comercial continuo y una alta 
resiliencia operativa frente a la volatilidad del mercado global.

3. Computación avanzada

Las tecnologías de computación avanzada proporcionan la capacidad 
de procesar grandes volúmenes de datos, ejecutar modelos complejos 
y apoyar la toma de decisiones en tiempo real. Su función es 
transformar la información generada por sensores, sistemas de 
información y redes de comunicación en conocimiento útil para 
optimizar procesos.

 

Modelado y Simulación Avanzada

La simulación operativa requiere rigor metodológico. Los gemelos 
digitales actúan como motores dinámicos de decisión al combinar la 
simulación de eventos discretos (DES) con inteligencia artificial. Al 
integrar datos heterogéneos (modelos BIM, telemetría AIS y variables 
meteorológicas), se crean entornos de prueba seguros para entrenar 
agentes de aprendizaje por refuerzo en tareas de optimización, como la 
asignación de grúas portuarias.[14]  Para evaluar la resiliencia ante 
disrupciones, se aplican técnicas de simulación-optimización y 
modelos predictivos como XGBoost[15]  para anticipar fallas a nivel de 

componentes.
Procesamiento y Análisis de Datos

El análisis empírico de flujos geoespaciales masivos exige técnicas 
avanzadas de filtrado y fusión algorítmica. En espacios marítimos de 
alta densidad, donde se procesan millones de mensajes AIS diarios, las 
arquitecturas de aprendizaje profundo son esenciales.[16]  Los 
Autoencoders comprimen datos cinemáticos para detectar 
comportamientos anómalos o contrabando que evaden las heurísticas 
tradicionales. Simultáneamente, redes recurrentes (como MConLSTM) 
modelan dependencias temporales para proyectar tiempos de 
permanencia portuaria, mientras que sistemas semi-supervisados 
(Fuzzy ARTMAP) y Procesos Gaussianos identifican anomalías en tiempo 
real, integrando el histórico de datos con el criterio táctico.

Supercomputación y Aplicaciones de IA

El volumen de variables espaciotemporales hace imperativa la 
supercomputación para resolver algoritmos de enrutamiento global.[17]  

Las Redes Neuronales de Grafos (GNN) estructuran los flujos comerciales 
interconectados, prediciendo vulnerabilidades y quiebres de inventario. 
Para mitigar la latencia, marcos distribuidos (HSTE-GNN) particionan y 
procesan estos inmensos grafos en paralelo. Asimismo, la convergencia 
de las GNN con Grandes Modelos de Lenguaje (LLMs) permite traducir 
inferencias algorítmicas complejas a lenguaje natural, facilitando la 
toma de decisiones gerenciales frente a interrupciones logísticas.

Edge Computing e AIoT

En entornos logísticos marítimos, portuarios y multimodales, donde la 
conectividad puede ser limitada, costosa o intermitente, el 
procesamiento perimetral (Edge Computing) se ha convertido en un 
componente fundamental para garantizar la continuidad operativa y la 
toma de decisiones en tiempo real. A diferencia de los modelos 
tradicionales basados exclusivamente en la nube, el Edge Computing 
traslada parte de la capacidad de procesamiento y análisis hacia 
dispositivos cercanos a la fuente de generación de datos, reduciendo 
significativamente la latencia, el consumo de ancho de banda y la 
dependencia de las redes de comunicación.[18]

La integración entre el Edge Computing y la Inteligencia Artificial de las 
Cosas (AIoT) permite que sensores, actuadores y dispositivos 
inteligentes integrados en buques, puertos, contenedores, vehículos de 
transporte y almacenes ejecuten algoritmos de análisis directamente 
sobre el terreno. De esta forma, los datos pueden ser filtrados, 
procesados e interpretados localmente antes de ser enviados a 
plataformas centrales, transmitiendo únicamente eventos relevantes o 
indicadores críticos. Este enfoque optimiza el uso de los recursos de 
comunicación y facilita la supervisión continua de activos distribuidos 
geográficamente.[19]

En la logística de cadena de frío, por ejemplo, sensores equipados con 
capacidades de IA pueden monitorear variables como temperatura, 
humedad y vibración dentro de contenedores refrigerados. Mediante 
modelos ligeros de aprendizaje automático implementados en 
microcontroladores o dispositivos embebidos, es posible detectar 
tempranamente patrones anómalos asociados a fallas en los sistemas 
de refrigeración, aperturas no autorizadas o deterioro de la mercancía.

4. Inteligencia artificial

La inteligencia artificial (IA) es un subcampo de las ciencias 
computacionales que converge con disciplinas como la lingüística, la 
neurociencia y la biología. Según su definición normalizada, es un 
sistema que genera contenido, pronósticos, recomendaciones o 
decisiones para un conjunto de objetivos definidos por el humano.[20]  En 
la práctica, el término converge en la capacidad de los sistemas 
computacionales de realizar tareas que normalmente requieren 
inteligencia humana, como el razonamiento, la resolución de problemas 
y la toma de decisiones.

La pregunta fundacional, vigente desde 1950, es si las máquinas pueden 
pensar. Alan Turing la replanteó en términos operativos: si una máquina 
puede sostener de forma convincente una conversación humana, su 
inteligencia debe tomarse en serio.[21]

Las décadas siguientes intentaron responder por la vía del 
razonamiento simbólico, representado mediante lógica, reglas y 
conocimiento estructurado, bajo la premisa de que codificar suficientes 
reglas y hechos bastaría para razonar.  Este enfoque culminó en los años 
80 con los sistemas expertos, programas basados en conocimiento 
para resolver problemas que requieren maestría humana[22], fque 
resultaron superficiales a la complejidad real. La inversión cayó al no 
materializarse el valor esperado, a esto se le conoce como el invierno de 
la IA y la lección clave fue que no faltaba inteligencia, sino datos y 
capacidad computacional, una dependencia que la IA conserva hasta 
hoy.

Paradigmas y Componentes de Aprendizaje

En paralelo, se desarrollaba el aprendizaje automático o estadístico, 
donde el sistema ajusta una función de estimación a partir de un 
conjunto finito de datos, en lugar de reglas escritas manualmente; esta 

es la médula de los sistemas actuales. Su progreso entre 2000 y 2010 se 
aceleró por el aumento simultáneo de datos disponibles, capacidad de 
cómputo y eficacia algorítmica, en particular el entrenamiento de redes 
neuronales profundas sobre procesadores gráficos (GPU)[23]. Estos 
factores habilitaron modelos cada vez más grandes y aplicaciones en 
campos como la logística, la agricultura y las finanzas. 

El campo se organiza en cuatro grandes paradigmas según la señal de 
aprendizaje: supervisado (datos etiquetados), no supervisado (de 
datos no etiquetados), semi-supervisado (combinación de ambos) y 
por refuerzo (recompensas y penalizaciones). 

El paradigma dominante es el supervisado, el modelo entrenado sobre 
el conjunto de datos emite predicciones, una función de pérdida calcula 
el error frente a la etiqueta real, y el algoritmo de retropropagación 
ajusta los pesos de forma iterativa hasta generalizar a nuevos ejemplos.

La arquitectura predominante en la última década es el Transformer, 
cuyo mecanismo central de atención (self-attention) pondera la 
relación de cada token con todos los demás, capturando dependencias 
a larga distancia de forma paralela y eficiente.[24]

Los datos, ejemplos descritos por características (features), cuya 
calidad acotan el desempeño alcanzable. El modelo, una función 
parametrizada que mapea entradas a salidas mediante pesos 
ajustables. La función de pérdida (loss), que cuantifica el error entre 
predicción y valor esperado. Y el algoritmo de optimización, típicamente 
descenso de gradiente estocástico, que ajusta los pesos mediante 
retropropagación.

Ciclo de Vida y Generalización

El concepto clave es la generalización: el desempeño sobre datos no 
vistos, frente al sobreajuste (overfitting), donde el modelo memoriza el 
conjunto de entrenamiento sin capturar patrones transferibles. Se 
controla mediante regularización y partición de los datos en 
entrenamiento, validación y prueba. Los hiper parámetros (tasa de 
aprendizaje, profundidad de la red) configuran este proceso sin 
aprenderse los datos.

Operativamente, el ciclo de vida distingue dos fases: en el 
entrenamiento, el modelo ajusta sus pesos mediante optimización, en 
un proceso intensivo en cómputo que se ejecuta de forma puntual o 
periódica; en la inferencia, el modelo ya entrenado procesa entradas 
nuevas sin modificar sus pesos, en la fase expuesta al usuario final.[25] 

Estado Actual y Desafíos

La IA es hoy una tecnología de propósito general, que habilita 
capacidades transversales a múltiples sectores. Su madurez es 
heterogénea: el aprendizaje supervisado y el reconocimiento de 
patrones en visión y voz son tecnología consolidada, mientras que los 
modelos generativos de lenguaje e imagen, en despliegue masivo 
desde 2022, constituyen el frente más dinámico, con limitaciones 
documentadas en confiabilidad y trazabilidad del razonamiento. Esta 
transición se acompaña de un esfuerzo de normalización, reflejado en la 

estandarización de terminología mediante ISO/IEC 22989 y en marcos 
de gestión de riesgo como el NIST AI RMF[26]  e ISO/IEC 42001[27] . 

5. Sistemas autónomos

Los sistemas autónomos se clasifican según dos ejes ortogonales: el 
grado de automatización (SAE J3016[28]: seis niveles, de 0 a 5; equivalente 
a ISO/PAS 22736[29] . Los niveles 0 a 2 son asistencia al conductor, desde 

el nivel 3 el ADS asume la conducción dinámica) y el dominio de 
operación (terrestre, aéreo/UAS, marítimo/MASS, espacial).

Evolución y linaje tecnológico

La autonomía hereda dos linajes: la robótica y el control, que desde 
mediados del siglo XX formalizaron la realimentación sensor-actuador y 
la planificación; y los desafíos DARPA Grand Challenge (2004-2005) y 
Urban Challenge (2007)[30],  que demostraron navegación autónoma 
urbana y consolidaron la arquitecturapercepción-planificación-control. 
El aprendizaje profundo transformó la percepción después, sustituyendo 
características manuales por modelos entrenados sobre datos 
sensoriales.[31]

Arquitectura y componentes transversales

La arquitectura encadena tres etapas: percepción, que integra sensores 
(cámaras, radar, LiDAR, inerciales, GNSS) mediante fusión de datos en un 
modelo del entorno; planificación, que determina trayectoria y 
maniobras según mapas de alta definición (HD) y localización; y 
control, que traduce la trayectoria en comandos a los actuadores. 

Dos conceptos transversales destacan: el dominio de diseño 
operacional (ODD), que delimita la validez del sistema: estricto en nivel 
4, nulo en nivel 5; y el mando y control autónomo, que gobierna flotas y 
la mitigación de fallas fuera del ODD.

Madurez, retos y perspectivas actuales

La madurez es desigual entre dominios y niveles. Los niveles 1 y 2 son 
tecnología de producción comercial; los niveles 3 y 4 están en 
despliegue acotado, como frente de validación. El nivel 5 sigue como 
objetivo de investigación, sin realización comercial. En los dominios 
aéreo y marítimo la operación no tripulada está consolidada, aunque la 
autonomía decisional depende de marcos regulatorios en desarrollo. El 
cuello de botella ya no es la percepción, sino la garantía de 

comportamiento seguro y verificable ante situaciones infrecuentes, lo 
que conecta esta área con la IA y la ciberseguridad.[32]

6. Ciberseguridad y privacidad de 
datos

El concepto de ciberseguridad se refiere al conjunto de prácticas, 
metodologías y tecnologías que buscan proteger sistemas 
informáticos. Debido a que los sistemas informáticos se encuentran 
presentes de manera horizontal y vertical en todos los ámbitos del 
mundo moderno, la ciberseguridad se convierte en un elemento no 
negociable.

Un sistema informático puede definirse como un conjunto de 
componentes tecnológicos que interactúan entre sí para recibir, 
almacenar, procesar, generar y transmitir datos e información. En este 
contexto, los datos constituyen el activo más valioso, ya que  
representan el insumo fundamental sobre el cual operan los sistemas y 
el elemento que genera valor, tanto tangible como intangible, en la 
economía actual.

En el ámbito logístico, la ciberseguridad adquiere una relevancia 
particular debido a la sensibilidad de los datos y a lo crítico de los 
sistemas que soportan las operaciones, como plataformas de gestión 
de inventarios, trazabilidad, transporte y comercio internacional.

Uno de los marcos de referencia más reconocidos es la norma ISO 27001, 
que establece que la gestión de la seguridad de la información se basa 
en tres pilares fundamentales, conocidos como la tríada CIA, cuyas 
siglas en inglés se refieren a confidencialidad, integridad y 
disponibilidad:

Confidencialidad: garantiza que los datos e información solo 
sean accesibles para usuarios autorizados.

Integridad: asegura que los datos no hayan sido alterados o 
manipulados de forma indebida, manteniendo su exactitud y 
confiabilidad.
Disponibilidad: garantiza que los sistemas y la información 
estén accesibles y operativos cuando sean requeridos por los 
usuarios autorizados.[33]

Aunque estos pilares han sido estudiados y referenciados como base, 
hay autores y entidades internacionales que incluyen otros pilares que 
robustecen el concepto de la ciberseguridad. Entre los conceptos y 
metodologías más relevantes destacan: 

Zero Trust: este modelo de gestión de la ciberseguridad fue acuñado 
por el analista John Kindervag de la firma Forrester Research en el 2010 y 
consiste en no confiar o dar por garantizada la seguridad y busca 
siempre verificar la misma. Por ello, Zero Trust integra otros conceptos 
claves como la seguridad en la cadena de suministros de componentes 

controles de autenticación robustas, entre otros, con el fin de lograr una 
reducción sustancial de la superficie de ataque y una gestión más 
granular de los sistemas informáticos.[34]

Blockchain and Distributed Technologies: el concepto de tecnologías 
distribuidas consiste en la creación, gestión y coordinación de nodos de 
manera segura garantizando la resiliencia de un sistema informático. Un 
ejemplo de esto son las blockchains, que consisten en un conjunto de 
nodos que comparte un libro mayor de transacciones (Ledger) y que 
añaden un nuevo eslabón a la cadena mediante un sistema de 
consenso y criptografía.

Communications and Network Security: en el mundo moderno, no 
existen sistemas informáticos con impacto real que puedan alcanzar su 
máximo potencial si no permiten la interconexión entre sus 
componentes y los usuarios que se benefician de ellos. Por ello, se presta

especial atención a blindar y asegurar de manera fiable las 

comunicaciones abiertas (broadcast) como las cerradas como en 
redes. Entre los mecanismos y tecnologías que más se destacan están 
los protocolos seguros de comunicación como SFTP (Secure File 
Transfer Protocol) o HTTPS (Hypertext Transfer Protocol Secure) 
implementaciones para asegurar comunicaciones punto a punto como 
las VPN (Virtual Private Network) o el uso de sistemas IDS (Intrusion 
Detection System)[35]

La ciberseguridad es un proceso continuo y evolutivo, emergen 
constantemente nuevas tecnologías, arquitecturas y formas de trabajo, 
que amplían las posibilidades de innovación, pero también abren 
nuevas ventanas de exposición a riesgos. Al mismo tiempo, gran parte 
de las organizaciones siguen operando con sistemas legacy que, 
aunque han demostrado su valor y estabilidad, heredan ventajas y 
vulnerabilidades de su época de diseño, lo que implica mantener 
mecanismos de protección adaptativos que cubran tanto entornos 
modernos como tradicionales. Por ello, la ciberseguridad es una 
disciplina en permanente movimiento en la que se desarrollan y 
actualizan continuamente medidas, controles y estrategias para 
combatir las vulnerabilidades de los sistemas informáticos.

7. Generación y almacenaje de 
energías limpias

Toda actividad humana requiere energía para su funcionamiento y, al 
mismo tiempo, genera un impacto sobre el entorno. Sin embargo, no 
todas las formas de producir energía tienen el mismo nivel de impacto 
ambiental. En este contexto, la generación y el almacenamiento de 
energía mediante fuentes limpias y sostenibles se han convertido en un 
tema de relevancia global.

En el ámbito de la generación energética, las principales fuentes 
incluyen:

Generación solar: producción de energía eléctrica mediante la 
captación de la luz solar mediante paneles hechos de 
materiales fotoeléctricos.

Generación eólica: obtención de energía eléctrica mediante el 
aprovechamiento de la fuerza del viento por medio de aspas 
geométricamente optimizadas y conectadas a un generador 
eléctrico que transforma el movimiento en electricidad.
Generación hidroeléctrica: producción de electricidad 
mediante el aprovechamiento de la energía cinética de masas 
de agua que son recogidas por generadores eléctricos.
Generación nuclear: consiste en el aprovechamiento 
controlado del calor generado por material nuclear para 
calentar agua y aprovechando el mismo para mover 
generadores eléctricos.
Generación por combustibles fósiles y biomasa: obtención de 
energía a partir de la combustión de materiales como 
derivados del petróleo o materia orgánica, transformando la 
energía térmica en energía mecánica o eléctrica.[36]

Como se puede intuir, la mayoría de los métodos de generación de 
energía terminan aprovechándose en forma de electricidad, por lo que 
es importante considerar también los métodos de almacenamiento 
energético. Entre las principales tecnologías de almacenamiento 
eléctrico se encuentran: 

Electroquímicos o baterías: Es el método más extendido, basado en 
reacciones químicas reversibles que permiten almacenar y liberar 
energía eléctrica.

Supercapacitores: Son dispositivos que almacenan energía 
aprovechando el principio de capacitancia que se presenta entre dos 
electrodos separados por un material dieléctrico.

Almacenamiento de energía por magnetismo de superconductividad: 
Utiliza campos magnéticos generados en materiales superconductores 
para almacenar energía.[37]
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Introducción
Una Tecnología Crítica y Emergente (CET, por sus siglas en inglés de
Critical and Emerging Technology) se define, en términos generales,
como una tecnología avanzada con potencial de influir de forma
significativa en la seguridad, la competitividad económica y el
desarrollo de un país o región.  [1]

Su relevancia no se basa solo en su novedad, sino en su capacidad de
transformar sectores enteros y generar ventajas estratégicas para los
países y las organizaciones que logran desarrollarlas, adoptarlas y
gobernarlas de manera efectiva.

El término combina dos dimensiones. Por un lado, lo “crítico” se refiere a
su importancia estratégica: son tecnologías habilitadoras de
capacidades clave en torno a la seguridad nacional y la prosperidad
económica.  Por otro lado, lo “emergente” hace referencia a tecnologías
que se encuentran en una fase de innovación acelerada y evolución
constante, con un alto potencial de generar impactos significativos en
diversos ámbitos socioeconómicos.

[2]

[3] 

Esta combinación explica por qué las CET ocupan hoy un lugar prioritario
en las agendas políticas y económicas de múltiples países. No se trata
necesariamente de invenciones nuevas, sino de campos en los que el
ritmo de avance las vuelve determinantes para el futuro cercano.

Existen diversas listas de tecnologías clave, definidas según distintos
enfoques y objetivos.  Sin embargo, como punto de partida, este
documento se apoya en la “Critical and Emerging Technologies List: 2024
Update”, publicada por la Office of Science and Technology Policy (OSTP)
de Estados Unidos. 

[4]
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El objetivo de este documento es explicar qué es cada tecnología y cómo
funciona. Para ello, se ha priorizado un subconjunto de siete categorías
de la lista CET que presentan mayor potencial de aplicabilidad en el
contexto nacional, considerando su relevancia para el ámbito logístico
de Panamá.

Más que ofrecer un inventario exhaustivo, el propósito es construir una
base conceptual que permita entender cuáles son las capacidades
tecnológicas que deberá desarrollar, adoptar o articular el país para
sostener y fortalecer su competitividad logística en los próximos años.

Aunque esta lista fue elaborada desde una perspectiva de seguridad
nacional, sus 18 categorías ofrecen una clasificación útil para
identificar las tecnologías que están redefiniendo la economía global.
Esto la convierte en un marco útil para preguntarse cuáles de ellas
tienen mayor potencial de aplicabilidad en el sector logístico
panameño.

[1﻿]
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1.    Tecnologías integradas de
comunicación y redes

Las tecnologías integradas de comunicación y redes constituyen la base
conectiva sobre la que opera la mayor parte de las demás tecnologías
CET. Su función es permitir que los dispositivos capturen datos, los
transmitan y los procesen dentro de una arquitectura común. Sin esta
capa, los sensores no envían información, la inteligencia artificial no
recibe datos y los sistemas autónomos no pueden coordinarse. En
términos generales, esta categoría integra tecnologías como redes 5G y
6G, redes definidas por software, fibra óptica, redes en malla y redes
tolerantes a la demora, todas ellas complementarias dentro de un
ecosistema de conectividad inteligente.

Redes Inalámbricas 5G y 6G 

Las redes inalámbricas de quinta generación (5G) y sexta generación
(6G) amplían la capacidad de conectividad al ofrecer baja latencia,
alto ancho de banda y conexión masiva de dispositivos. Estas
características permiten que las aplicaciones de red funcionen con
mayor estabilidad en escenarios donde se requiere una respuesta
rápida y una alta densidad de conexiones. Las redes 5G y 6G no solo
mejoran la velocidad de transferencia de datos, sino que también
permiten la comunicación máquina a máquina (M2M) con latencias
inferiores a 1 milisegundo, lo que es crítico para aplicaciones como
vehículos autónomos, robótica industrial y control de procesos en
tiempo real. 

Asociado a las redes inalámbricas aparece el concepto de network
slicing, que permite dividir una misma infraestructura física en redes
virtuales independientes, cada una optimizada para un servicio concreto. 
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RFID y EPC

Fibra Óptica 

Redes Definidas por Software

Esto es importante porque no todo el tráfico requiere el mismo nivel
de prioridad: algunas comunicaciones necesitan máxima
confiabilidad (como en emergencias médicas), otras mayor
capacidad (como en streaming de video) y otras únicamente una
transmisión eficiente.[5]

A nivel de infraestructura, la fibra óptica sigue siendo uno de los medios
más importantes para transportar grandes volúmenes de datos con
alta velocidad y baja pérdida de señal. Su funcionamiento se basa en
pulsos de luz que viajan por un núcleo interno, mientras que la capa
externa mantiene la señal confinada por reflexión interna total. Gracias a
ello, la fibra sirve como columna vertebral de internet, centros de datos,
redes empresariales y sistemas de alta demanda.[6]

La gestión de red también es un concepto central dentro de esta
categoría, y allí entran en juego las redes definidas por software (SDN).
Estas separan el plano de control del plano de datos, permitiendo 

La Identificación por Radiofrecuencia (RFID) y el Código Electrónico de
Producto (EPC) son fundamentales porque permiten identificar y
rastrear objetos sin necesidad de contacto directo. RFID funciona
mediante etiquetas, lectores y antenas que intercambian información
por radiofrecuencia; cuando la etiqueta recibe la energía del lector,
responde con su identificador y permite reconocer rápidamente el
objeto asociado. Las etiquetas RFID pueden ser activas (con batería
propia) o pasivas (sin batería, alimentadas por la señal del lector), lo
que determina su alcance y vida útil. EPC complementa ese proceso al
asignar un código único a cada artículo, lo que facilita la trazabilidad.
En la práctica, RFID y EPC convierten la identificación manual en un
proceso automatizado, más rápido y con menor margen de error.[7] 

Georgia Tech Panamá Introducción a las Tecnologías Críticas y Emergentes 5

GTP-WP-26-07 



Redes en Malla y Redes Tolerantes a la Demora

Las redes en malla y las redes tolerantes a la demora (DTN) aportan
resiliencia al ecosistema de comunicación. Las redes en malla
conectan varios nodos entre sí para que la información pueda tomar
rutas alternativas si una falla. Esto reduce la dependencia de un
único punto de acceso y mejora la disponibilidad del sistema. Las
DTN, por su parte, están diseñadas para operar incluso cuando la
conectividad es intermitente o temporalmente inexistente,
almacenando y reenviando datos cuando aparece una ruta
disponible. Ambas soluciones son valiosas en contextos de movilidad,
zonas remotas o escenarios de contingencia, porque permiten que la
comunicación continúe aun cuando las condiciones de la red no
sean ideales.[9] 

La logística global ha evolucionado hacia un ecosistema interconectado
y dinámico donde la Detección Avanzada en Red y Gestión de Firmas
opera como el sistema nervioso central de las cadenas de suministro.
La visibilidad estratégica comienza con el monitoreo satelital, integrando
Teledetección de la Tierra y Radares de Apertura Sintética (SAR). Estas
tecnologías proporcionan una cobertura ininterrumpida que evalúa la
resiliencia marítima, monitorea la congestión en hubs globales e
identifica flotas oscuras que evaden marcos regulatorios.

[1]

[10]

administrar la red desde software de manera centralizada. En lugar de
configurar cada equipo manualmente, el operador define políticas
desde un controlador y la red ejecuta esas instrucciones de forma
automática. Este modelo aporta flexibilidad, porque facilita ajustar
rutas, priorizar tráfico y responder a cambios operativos con mayor
rapidez. En ambientes de conectividad crítica, esa capacidad de
reconfiguración resulta esencial para mantener continuidad y
eficiencia.[8]

2. Detección avanzada en red y 
gestión de firmas
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La infraestructura moderna exige un blindaje riguroso en múltiples
frentes. En materia aduanera, la Inspección No Intrusiva automatizada
emplea tomografía computarizada y visión por computadora para
neutralizar vectores de contrabando sin inducir latencia en los flujos
comerciales. 

A nivel de superficie, esta macrovisión se complementa con la telemetría
cinemática y los datos del Sistema de Identificación Automática (AIS),
permitiendo modelar el comportamiento de la red de buques y optimizar
la navegación antes de la interacción física con los puertos.

Para transformar la masiva recolección de información heterogénea en
inteligencia operativa, es imperativo el Procesamiento de Sensores y
Fusión de Datos. Al integrar telemetría en tiempo real con bases de datos
meteorológicas y transaccionales, los modelos predictivos optimizan
drásticamente la sincronización logística, como la estimación de los
tiempos de permanencia en muelle. Paralelamente, la capacidad
analítica desciende al borde físico mediante Cargas Útiles y Sensores
IoT  integrados en la carga. En sectores críticos como las cadenas de
frío, estas matrices auditan de forma autónoma fluctuaciones térmicas,
ambientales y cinemáticas, garantizando la inalterabilidad de los bienes
de alto valor a través de redes intermodales.

[11]

En el ámbito de la sostenibilidad, la telemetría de emisiones ambientales
utiliza redes terrestres y drones espectrométricos para auditar
empíricamente los gases contaminantes de los buques, certificando el
cumplimiento normativo y habilitando la descarbonización. Finalmente,
la biovigilancia inteligente (CBRN) sella la bioseguridad mediante el
muestreo ininterrumpido del aire en bodegas, logrando la identificación
espectral temprana de patógenos y vectores invasivos antes de autorizar
el desembarque.

[12] 
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Procesamiento y Análisis de Datos

 Modelado y Simulación Avanzada

Teniendo esto en cuenta, la integración superpuesta de estas capas de
instrumentación dota a las operaciones contemporáneas de una
trazabilidad absoluta. Al procesar variables físicas y ambientales en
tiempo real, la arquitectura logística moderna trasciende el transporte
pasivo para identificar anomalías y mitigar riesgos directamente en la
periferia de la red, garantizando un flujo comercial continuo y una alta
resiliencia operativa frente a la volatilidad del mercado global.

El análisis empírico de flujos geoespaciales masivos exige técnicas
avanzadas de filtrado y fusión algorítmica.  En espacios marítimos de alta

Las tecnologías de computación avanzada proporcionan la capacidad
de procesar grandes volúmenes de datos, ejecutar modelos complejos y
apoyar la toma de decisiones en tiempo real. Su función es transformar
la información generada por sensores, sistemas de información y redes
de comunicación en conocimiento útil para optimizar procesos.

La simulación operativa requiere rigor metodológico. Los gemelos
digitales actúan como motores dinámicos de decisión al combinar la
simulación de eventos discretos (DES) con inteligencia artificial. Al
integrar datos heterogéneos (modelos BIM, telemetría AIS y variables
meteorológicas), se crean entornos de prueba seguros para entrenar
agentes de aprendizaje por refuerzo en tareas de optimización, como la
asignación de grúas portuarias.  Para evaluar la resiliencia ante
disrupciones, se aplican técnicas de simulación-optimización y modelos
predictivos como XGBoost  para anticipar fallas a nivel de
componentes.

[13]

[14]

3. Computación avanzada
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Edge Computing e AIoT

Supercomputación y Aplicaciones de IA

densidad, donde se procesan millones de mensajes AIS diarios, las
arquitecturas de aprendizaje profundo son esenciales.  Los
Autoencoders comprimen datos cinemáticos para detectar
comportamientos anómalos o contrabando que evaden las heurísticas
tradicionales. Simultáneamente, redes recurrentes (como MConLSTM)
modelan dependencias temporales para proyectar tiempos de
permanencia portuaria, mientras que sistemas semi-supervisados
(Fuzzy ARTMAP) y Procesos Gaussianos identifican anomalías en tiempo
real, integrando el histórico de datos con el criterio táctico.

[15]

En entornos logísticos marítimos, portuarios y multimodales, donde la
conectividad puede ser limitada, costosa o intermitente, el
procesamiento perimetral (Edge Computing) se ha convertido en un
componente fundamental para garantizar la continuidad operativa y
la toma de decisiones en tiempo real. A diferencia de los modelos
tradicionales basados exclusivamente en la nube, el Edge Computing
traslada parte de la capacidad de procesamiento y análisis hacia
dispositivos cercanos a la fuente de generación de datos, reduciendo
significativamente la latencia, el consumo de ancho de banda y la
dependencia de las redes de comunicación.[17]

El volumen de variables espaciotemporales hace imperativa la
supercomputación para resolver algoritmos de enrutamiento global.
Las Redes Neuronales de Grafos (GNN) estructuran los flujos comerciales
interconectados, prediciendo vulnerabilidades y quiebres de inventario.
Para mitigar la latencia, marcos distribuidos (HSTE-GNN) particionan y
procesan estos inmensos grafos en paralelo. Asimismo, la convergencia
de las GNN con Grandes Modelos de Lenguaje (LLMs) permite traducir
inferencias algorítmicas complejas a lenguaje natural, facilitando la
toma de decisiones gerenciales frente a interrupciones logísticas. 

[16]
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La inteligencia artificial (IA) es un subcampo de las ciencias
computacionales que converge con disciplinas como la lingüística, la
neurociencia y la biología. Según su definición normalizada, es un
sistema que genera contenido, pronósticos, recomendaciones o
decisiones para un conjunto de objetivos definidos por el humano. En la
práctica, el término converge en la capacidad de los sistemas
computacionales de realizar tareas que normalmente requieren
inteligencia humana, como el razonamiento, la resolución de problemas
y la toma de decisiones.

[19] 

La pregunta fundacional, vigente desde 1950, es si las máquinas pueden
pensar. Alan Turing la replanteó en términos operativos: si una máquina
puede sostener de forma convincente una conversación humana, su
inteligencia debe tomarse en serio.[20]

En la logística de cadena de frío, por ejemplo, sensores equipados con
capacidades de IA pueden monitorear variables como temperatura,
humedad y vibración dentro de contenedores refrigerados. Mediante
modelos ligeros de aprendizaje automático implementados en
microcontroladores o dispositivos embebidos, es posible detectar
tempranamente patrones anómalos asociados a fallas en los sistemas
de refrigeración, aperturas no autorizadas o deterioro de la mercancía.

La integración entre el Edge Computing y la Inteligencia Artificial de las
Cosas (AIoT) permite que sensores, actuadores y dispositivos inteligentes
integrados en buques, puertos, contenedores, vehículos de transporte y
almacenes ejecuten algoritmos de análisis directamente sobre el terreno.
De esta forma, los datos pueden ser filtrados, procesados e interpretados
localmente antes de ser enviados a plataformas centrales, transmitiendo
únicamente eventos relevantes o indicadores críticos. Este enfoque
optimiza el uso de los recursos de comunicación y facilita la supervisión
continua de activos distribuidos geográficamente.[18]

4. Inteligencia artificial
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Paradigmas y Componentes de Aprendizaje

El campo se organiza en cuatro grandes paradigmas según la señal de
aprendizaje: supervisado (datos etiquetados), no supervisado (de datos
no etiquetados), semi-supervisado (combinación de ambos) y por
refuerzo (recompensas y penalizaciones). 

Las décadas siguientes intentaron responder por la vía del razonamiento
simbólico, representado mediante lógica, reglas y conocimiento
estructurado, bajo la premisa de que codificar suficientes reglas y hechos
bastaría para razonar. Este enfoque culminó en los años 80 con los
sistemas expertos, programas basados en conocimiento para resolver
problemas que requieren maestría humana , fque resultaron
superficiales a la complejidad real. La inversión cayó al no materializarse
el valor esperado, a esto se le conoce como el invierno de la IA y la
lección clave fue que no faltaba inteligencia, sino datos y capacidad
computacional, una dependencia que la IA conserva hasta hoy.

[21]

En paralelo, se desarrollaba el aprendizaje automático o estadístico,
donde el sistema ajusta una función de estimación a partir de un
conjunto finito de datos, en lugar de reglas escritas manualmente;
esta es la médula de los sistemas actuales. Su progreso entre 2000 y
2010 se aceleró por el aumento simultáneo de datos disponibles,
capacidad de cómputo y eficacia algorítmica, en particular el
entrenamiento de redes neuronales profundas sobre procesadores
gráficos (GPU) . Estos factores habilitaron modelos cada vez más
grandes y aplicaciones en campos como la logística, la agricultura y
las finanzas. 

[22]

El paradigma dominante es el supervisado, el modelo entrenado sobre
el conjunto de datos emite predicciones, una función de pérdida calcula
el error frente a la etiqueta real, y el algoritmo de retropropagación ajusta
los pesos de forma iterativa hasta generalizar a nuevos ejemplos.
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Estado Actual y Desafíos

Ciclo de Vida y Generalización

Los datos, ejemplos descritos por características (features), cuya calidad
acotan el desempeño alcanzable. El modelo, una función parametrizada
que mapea entradas a salidas mediante pesos ajustables. La función de
pérdida (loss), que cuantifica el error entre predicción y valor esperado. Y
el algoritmo de optimización, típicamente descenso de gradiente
estocástico, que ajusta los pesos mediante retropropagación.

La IA es hoy una tecnología de propósito general, que habilita
capacidades transversales a múltiples sectores. Su madurez es
heterogénea: el aprendizaje supervisado y el reconocimiento de patrones
en visión y voz son tecnología consolidada, mientras que los modelos
generativos de lenguaje e imagen, en despliegue masivo desde 2022,
constituyen  el  frente  más dinámico, con limitaciones documentadas en

Operativamente, el ciclo de vida distingue dos fases: en el entrenamiento,
el modelo ajusta sus pesos mediante optimización, en un proceso
intensivo en cómputo que se ejecuta de forma puntual o periódica; en la
inferencia, el modelo ya entrenado procesa entradas nuevas sin
modificar sus pesos, en la fase expuesta al usuario final.[24] 

El concepto clave es la generalización: el desempeño sobre datos no
vistos, frente al sobreajuste (overfitting), donde el modelo memoriza el
conjunto de entrenamiento sin capturar patrones transferibles. Se
controla mediante regularización y partición de los datos en
entrenamiento, validación y prueba. Los hiper parámetros (tasa de
aprendizaje, profundidad de la red) configuran este proceso sin
aprenderse los datos.

La arquitectura predominante en la última década es el Transformer,
cuyo mecanismo central de atención (self-attention) pondera la
relación de cada token con todos los demás, capturando
dependencias a larga distancia de forma paralela y eficiente.[23]
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Evolución y linaje tecnológico

Arquitectura y componentes transversales

confiabilidad y trazabilidad del razonamiento. Esta transición se
acompaña de un esfuerzo de normalización, reflejado en la
estandarización de terminología mediante ISO/IEC 22989 y en marcos
de gestión de riesgo como el NIST AI RMF e ISO/IEC 42001  . [25] [26]

La arquitectura encadena tres etapas: percepción, que integra sensores
(cámaras, radar, LiDAR, inerciales, GNSS) mediante fusión de datos en un
modelo del entorno; planificación, que determina trayectoria y
maniobras según mapas de alta definición (HD) y localización; y control,
que traduce la trayectoria en comandos a los actuadores. 

Dos conceptos transversales destacan: el dominio de diseño operacional
(ODD), que delimita la validez del sistema: estricto en nivel 4, nulo en nivel
5; y el mando y control autónomo, que gobierna flotas y la mitigación de
fallas fuera del ODD.

Los sistemas autónomos se clasifican según dos ejes ortogonales: el
grado de automatización (SAE J3016 : seis niveles, de 0 a 5;
equivalente a ISO/PAS 22736 ; los niveles 0 a 2 son asistencia al
conductor, desde el nivel 3 el ADS asume la conducción dinámica) y
el dominio de operación (terrestre, aéreo/UAS, marítimo/MASS,
espacial).

[27]

[28]

La autonomía hereda dos linajes: la robótica y el control, que desde
mediados del siglo XX formalizaron la realimentación sensor-actuador y
la planificación; y los desafíos DARPA Grand Challenge (2004-2005) y
Urban Challenge (2007) , que demostraron navegación autónoma
urbana y consolidaron la arquitecturapercepción-planificación-control.
El aprendizaje profundo transformó la percepción después, sustituyendo
características manuales por modelos entrenados sobre datos
sensoriales.

[29]

[30]

5. Sistemas autónomos
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Madurez, retos y perspectivas actuales

En el ámbito logístico, la ciberseguridad adquiere una relevancia
particular debido a la sensibilidad de los datos y a lo crítico de los
sistemas que soportan las operaciones, como plataformas de gestión de
inventarios, trazabilidad, transporte y comercio internacional.

La madurez es desigual entre dominios y niveles. Los niveles 1 y 2 son
tecnología de producción comercial; los niveles 3 y 4 están en
despliegue acotado, como frente de validación. El nivel 5 sigue como
objetivo de investigación, sin realización comercial. En los dominios
aéreo y marítimo la operación no tripulada está consolidada, aunque
la autonomía decisional depende de marcos regulatorios en
desarrollo. El cuello de botella ya no es la percepción, sino la garantía
de comportamiento seguro y verificable ante situaciones
infrecuentes, lo que conecta esta área con la IA y la ciberseguridad.[31]

El concepto de ciberseguridad se refiere al conjunto de prácticas,
metodologías y tecnologías que buscan proteger sistemas informáticos.
Debido a que los sistemas informáticos se encuentran presentes de
manera horizontal y vertical en todos los ámbitos del mundo moderno, la
ciberseguridad se convierte en un elemento no negociable.

Un sistema informático puede definirse como un conjunto de
componentes tecnológicos que interactúan entre sí para recibir,
almacenar, procesar, generar y transmitir datos e información. En este
contexto, los datos constituyen el activo más valioso, ya que representan
el insumo fundamental sobre el cual operan los sistemas y el elemento
que genera valor, tanto tangible como intangible, en la economía actual.

6. Ciberseguridad y privacidad de
datos
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Blockchain and Distributed Technologies: el concepto de tecnologías
distribuidas consiste en la creación, gestión y coordinación de nodos de
manera segura garantizando la resiliencia de un sistema informático.
Un ejemplo de esto son las blockchains, que consisten en un conjunto
de nodos que comparte un libro mayor de transacciones (Ledger) y
que añaden un nuevo eslabón a la cadena mediante un sistema de
consenso y criptografía.

Confidencialidad: garantiza que los datos e información solo
sean accesibles para usuarios autorizados.
Integridad: asegura que los datos no hayan sido alterados o
manipulados de forma indebida, manteniendo su exactitud y
confiabilidad.
Disponibilidad: garantiza que los sistemas y la información
estén accesibles y operativos cuando sean requeridos por los
usuarios autorizados.[32]

Zero Trust: este modelo de gestión de la ciberseguridad fue acuñado
por el analista John Kindervag de la firma Forrester Research en el 2010
y consiste en no confiar o dar por garantizada la seguridad y busca
siempre verificar la misma. Por ello, Zero Trust integra otros conceptos
claves como la seguridad en la cadena de suministros de
componentes controles de autenticación robustas, entre otros, con el
fin de lograr una reducción sustancial de la superficie de ataque y una
gestión más granular de los sistemas informáticos.[33]

Uno de los marcos de referencia más reconocidos es la norma ISO 27001,
que establece que la gestión de la seguridad de la información se basa
en tres pilares fundamentales, conocidos como la tríada CIA, cuyas siglas
en inglés se refieren a confidencialidad, integridad y disponibilidad:

Aunque estos pilares han sido estudiados y referenciados como base,
hay autores y entidades internacionales que incluyen otros pilares que
robustecen el concepto de la ciberseguridad. Entre los conceptos y
metodologías más relevantes destacan: 
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Communications and Network Security: Communications and Network
Security: en el mundo moderno, no existen sistemas informáticos con
impacto real que puedan alcanzar su máximo potencial si no permiten la
interconexión entre sus componentes y los usuarios que se benefician de
ellos. Por ello, se presta especial atención a blindar y asegurar de manera
fiable las comunicaciones abiertas (broadcast) como las cerradas como
en redes. Entre los mecanismos y tecnologías que más se destacan están
los protocolos seguros de comunicación como SFTP (Secure File Transfer
Protocol) o HTTPS (Hypertext Transfer Protocol Secure) implementaciones
para asegurar comunicaciones punto a punto como las VPN (Virtual
Private Network) o el uso de sistemas IDS (Intrusion Detection System) en
redes.[1]

Toda actividad humana requiere energía para su funcionamiento y, al
mismo tiempo, genera un impacto sobre el entorno. Sin embargo, no
todas las formas de producir energía tienen el mismo nivel de impacto
ambiental. En este contexto, la generación y el almacenamiento de
energía mediante fuentes limpias y sostenibles se han convertido en un
tema de relevancia global. 

La ciberseguridad es un proceso continuo y evolutivo, emergen
constantemente nuevas tecnologías, arquitecturas y formas de trabajo,
que amplían las posibilidades de innovación, pero también abren nuevas
ventanas de exposición a riesgos. Al mismo tiempo, gran parte de las
organizaciones siguen operando con sistemas legacy que, aunque han
demostrado su valor y estabilidad, heredan ventajas y vulnerabilidades
de su época de diseño, lo que implica mantener mecanismos de
protección adaptativos que cubran tanto entornos modernos como
tradicionales. Por ello, la ciberseguridad es una disciplina en permanente
movimiento en la que se desarrollan y actualizan continuamente
medidas, controles y estrategias para combatir las vulnerabilidades de
los sistemas informáticos.

7. Generación y almacenaje de
energías limpias
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Como se puede intuir, la mayoría de los métodos de generación de
energía terminan aprovechándose en forma de electricidad, por lo que
es importante considerar también los métodos de almacenamiento
energético. Entre las principales tecnologías de almacenamiento
eléctrico se encuentran: 

En el ámbito de la generación energética, las principales fuentes
incluyen: 

Generación solar: producción de energía eléctrica mediante la
captación de la luz solar mediante paneles hechos de
materiales fotoeléctricos.
Generación eólica: obtención de energía eléctrica mediante el
aprovechamiento de la fuerza del viento por medio de aspas
geométricamente optimizadas y conectadas a un generador
eléctrico que transforma el movimiento en electricidad.

Generación hidroeléctrica: producción de electricidad 
mediante el aprovechamiento de la energía cinética de masas
de agua que son recogidas por generadores eléctricos.
Generación nuclear: consiste en el aprovechamiento
controlado del calor generado por material nuclear para
calentar agua y aprovechando el mismo para mover
generadores eléctricos.
Generación por combustibles fósiles y biomasa: obtención de
energía a partir de la combustión de materiales como
derivados del petróleo o materia orgánica, transformando la
energía térmica en energía mecánica o eléctrica.[34]

Electroquímicos o baterías: Es el método más extendido,
basado en reacciones químicas reversibles que permiten
almacenar y liberar energía eléctrica.
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Supercapacitores: Son dispositivos que almacenan energía
aprovechando el principio de capacitancia que se presenta
entre dos electrodos separados por un material dieléctrico.

Almacenamiento de energía por magnetismo de
superconductividad: Utiliza campos magnéticos generados en
materiales superconductores para almacenar energía.[35]



Glosario de términos
5G / 6G: Redes inalámbricas de quinta y sexta generación que ofrecen
baja latencia, alto ancho de banda y conexión masiva de dispositivos.
Permiten la comunicación máquina a máquina (M2M) y son adecuadas
para aplicaciones como vehículos autónomos, robótica industrial y
control de procesos en tiempo real.

ADS      (Automated     Driving       System):       Sistema       de conducción
automatizada que asume la conducción dinámica del vehículo a partir
del nivel 3 de automatización, de acuerdo con la clasificación SAE J3016. 

Aprendizaje automático (Machine Learning): Subcampo de la IA en el
que los sistemas ajustan funciones de estimación a partir de un conjunto
finito de datos, en lugar de seguir reglas escritas manualmente.

CBRN (Chemical, Biological, Radiological, and Nuclear): Sigla utilizada
para referirse a amenazas, materiales o incidentes de naturaleza
química, biológica, radiológica o nuclear, así como a las tecnologías
empleadas para su detección y monitoreo.

DTN (Delay Tolerant Networking): Redes diseñadas para operar con
conectividad intermitente o inexistente, almacenando y reenviando datos
cuando aparece una ruta disponible.

EPC (Electronic Product Code): Código único asignado a cada artículo
que complementa al RFID, facilitando la trazabilidad y automatizando la
identificación de productos.

Fibra óptica:  Medio de transmisión que transporta grandes volúmenes
de datos mediante pulsos de luz confinados por reflexión interna total en
un núcleo.

HTTPS (Hypertext transfer protocol Secure): Protocolo de comunicación
segura que cifra el intercambio de información entre un navegador web
y un servidor, garantizando la confidencialidad e integridad de los datos
transmitidos.

GTP-WP-26-07 

Georgia Tech Panamá Introducción a las Tecnologías Críticas y Emergentes 18



IDS (Intrusion Detection System): Sistema de detección de intrusiones
que monitorea redes o equipos informáticos para identificar actividades 
sospechosas,
ciberseguridad.

accesos no autorizados o posibles ataques de 

LiDAR (Light Detection and Ranging): Tecnología de detección remota
que utiliza pulsos láser para medir distancias y generar modelos
tridimensionales del entorno con alta precisión, siendo fundamental
para la percepción de vehículos y sistemas autónomos.

Network slicing: Técnica asociada a 5G/6G que divide una misma
infraestructura física en redes virtuales independientes, cada una
optimizada para un servicio específico.

ODD (Dominio de diseño operacional): Conjunto de condiciones
operativas, ambientales y de infraestructura dentro de las cuales un
sistema de conducción automatizada ha sido diseñado para funcionar
de manera segura.

Redes en malla (mesh networks): Topología en la que varios nodos se
conectan entre sí, permitiendo rutas alternativas si una falla, reduciendo
la dependencia de un único punto de acceso.

Retropropagación: Algoritmo utilizado durante el entrenamiento para
ajustar interativamente los pesos del modelo, reduciendo el error entre
la predicción y el valor esperado.

RFID (Identificación por Radiofrecuencia): Tecnología que identifica y
rastrea objetos sin contacto directo mediante etiquetas, lectores y
antenas que intercambian información por radiofrecuencia. Las
etiquetas pueden ser activas (con batería) o pasivas (alimentadas por
la señal del lector).

SAE J3016 (Society of Automotive Engineers): Estándar internacional que
clasifica la conducción autónoma en seis niveles (del 0 al 5), donde los
niveles 0-2 son de asistencia al conductor y del 3 en adelante el sistema
asume la conducción dinámica.
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SAR (Synthetic Aperture Radar): Sistema de radar activo que produce
imágenes bidimensionales o reconstrucciones tridimensionales de alta
resolución de la superficie terrestre, infraestructuras u objetos. Los datos
masivos generados por múltiples radares SAR se fusionan en tiempo
real para crear una conciencia situacional del entorno.

SDN (Software-Defined Networking): Arquitectura de red que separa el
plano de control del plano de datos, permitiendo administrar la red de
forma centralizada desde un controlador de software, en lugar de
configurar cada equipo manualmente.

Self-attention (Autoatención): Mecanismo central en la arquitectura
Transformer que pondera la relación de cada token con todos los
demás, permitiendo capturar dependencias a larga distancia de
forma eficiente.

SFTP   (Secure   File   Transfer   Protocol):   Protocolo   seguro   para 
la transferencia de archivos que utiliza un canal cifrado para proteger la
información durante su transmisión entre sistemas.

Transformer: Arquitectura de red neuronal predominante en la última
década, capaz de procesar secuencias de datos de manera paralela
gracias a su mecanismo de atención.

VPN (Virtual Private Network): Red privada virtual que establece un túnel
cifrado entre dispositivos para proteger la confidencialidad e integridad
de la información transmitida a través de redes públicas.

XGBoost (Extreme Gradient Boosting): Algoritmo de aprendizaje
automático basado en árboles de decisión y técnicas de gradient
boosting, ampliamente utilizado para tareas de clasificación, regresión y
predicción debido a su alta precisión y eficiencia.
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1. Tecnologías integradas de 
comunicación y redes

Las tecnologías integradas de comunicación y redes constituyen la 
base conectiva sobre la que opera la mayor parte de las demás 
tecnologías CET. Su función es permitir que los dispositivos capturen 
datos, los transmitan y los procesen dentro de una arquitectura común. 
Sin esta capa, los sensores no envían información, la inteligencia 
artificial no recibe datos y los sistemas autónomos no pueden 
coordinarse. En términos generales, esta categoría integra tecnologías 
como redes 5G y 6G, redes definidas por software, fibra óptica, redes en 
malla y redes tolerantes a la demora, todas ellas complementarias 
dentro de un ecosistema de conectividad inteligente.

Redes Inalámbricas 5G y 6G 

Las redes inalámbricas de quinta generación (5G) y sexta generación 
(6G) amplían la capacidad de conectividad al ofrecer baja latencia, alto 
ancho de banda y conexió masiva de dispositivos. Estas características 
permiten que las aplicaciones de red funcionen con mayor estabilidad 
en escenarios donde se requiere una respuesta rápida y una alta 
densidad de conexiones. Las redes 5G y 6G no solo mejoran la velocidad 
de transferencia de datos, sino que también permiten la comunicación 
máquina a máquina (M2M) con latencias inferiores a 1 milisegundo, lo 
que es crítico para aplicaciones como vehículos autónomos, robótica 
industrial y control de procesos en tiempo real. 

Asociado a las redes inalámbricas aparece el concepto de network 
slicing, que permite dividir una misma infraestructura física en redes 
virtuales independientes, cada una optimizada para un servicio 
concreto. 

Esto es importante porque no todo el tráfico requiere el mismo nivel de 
prioridad: algunas comunicaciones necesitan máxima  confiabilidad 

(como en emergencias médicas), otras mayor capacidad (como en 
streaming de video) y otras únicamente una transmisión eficiente.[5]

Fibra Óptica 

A nivel de infraestructura, la fibra óptica sigue siendo uno de los medios 
más importantes para transportar grandes volúmenes de datos con 
alta velocidad y baja pérdida de señal. Su funcionamiento se basa en 
pulsos de luz que viajan por un núcleo interno, mientras que la capa 
externa mantiene la señal confinada por reflexión interna total. Gracias 
a ello, la fibra sirve como columna vertebral de internet, centros de 
datos, redes empresariales y sistemas de alta demanda.[6]

RFID y EPC

La Identificación por Radiofrecuencia (RFID) y el Código Electrónico de 
Producto (EPC) son fundamentales porque permiten identificar y 
rastrear objetos sin necesidad de contacto directo. RFID funciona 
mediante etiquetas, lectores y antenas que intercambian información 
por radiofrecuencia; cuando la etiqueta recibe la energía del lector, 
responde con su identificador y permite reconocer rápidamente el 
objeto asociado. Las etiquetas RFID pueden ser activas (con batería 
propia) o pasivas (sin batería, alimentadas por la señal del lector), lo 
que determina su alcance y vida útil. EPC complementa ese proceso al 
asignar un código único a cada artículo, lo que facilita la trazabilidad. En 
la práctica, RFID y EPC convierten la identificación manual en un proceso 
automatizado, más rápido y con menor margen de error.[7] 

Redes Definidas por Software

La gestión de red también es un concepto central dentro de esta 
categoría, y allí entran en juego las redes definidas por software (SDN). 
Estas separan el plano de control del plano de datos, permitiendo 

administrar la red desde software de manera centralizada. En lugar de 
configurar cada equipo manualmente, el operador define políticas 
desde un controlador y la red ejecuta esas instrucciones de forma 
automática. Este modelo aporta flexibilidad, porque facilita ajustar rutas, 
priorizar tráfico y responder a cambios operativos con mayor rapidez. En 
ambientes de conectividad crítica, esa capacidad de reconfiguración 
resulta esencial para mantener continuidad y eficiencia.[8]

Redes en Malla y Redes Tolerantes a la Demora

Las redes en malla y las redes tolerantes a la demora (DTN) aportan 
resiliencia al ecosistema de comunicación. Las redes en malla 
conectan varios nodos entre sí para que la información pueda tomar 
rutas alternativas si una falla. Esto reduce la dependencia de un único 
punto de acceso y mejora la disponibilidad del sistema. Las DTN, por su 
parte, están diseñadas para operar incluso cuando la conectividad es 
intermitente o temporalmente inexistente, almacenando y reenviando 
datos cuando aparece una ruta disponible. Ambas soluciones son 
valiosas en contextos de movilidad, zonas remotas o escenarios de 
contingencia, porque permiten que la comunicación continúe aun 
cuando las condiciones de la red no sean ideales.[9] 

2. Detección avanzada en red y 
gestión de firmas

La logística global ha evolucionado hacia un ecosistema 
interconectado y dinámico donde la Detección Avanzada en Red y 
Gestión de Firmas[1]  opera como el sistema nervioso central de las 
cadenas de suministro.[10] La visibilidad estratégica comienza con el 
monitoreo satelital, integrando Teledetección de la Tierra y Radares de 
Apertura Sintética (SAR). Estas tecnologías proporcionan una cobertura 
ininterrumpida que evalúa la resiliencia marítima, monitorea la 
congestión en hubs globales e identifica flotas oscuras que evaden 

marcos regulatorios. A nivel de superficie, esta macrovisión se 
complementa con la telemetría cinemática y los datos del Sistema de 
Identificación Automática (AIS), permitiendo modelar el 
comportamiento de la red de buques y optimizar la navegación antes 
de la interacción física con los puertos.

Para transformar la masiva recolección de información heterogénea en 
inteligencia operativa, es imperativo el Procesamiento de Sensores y 
Fusión de Datos. Al integrar telemetría en tiempo real con bases de 
datos meteorológicas y transaccionales, los modelos predictivos 
optimizan drásticamente la sincronización logística, como la estimación 
de los tiempos de permanencia en muelle. Paralelamente, la capacidad 
analítica desciende al borde físico mediante Cargas Útiles y Sensores 
IoT[11]  integrados en la carga. En sectores críticos como las cadenas de 
frío, estas matrices auditan de forma autónoma fluctuaciones térmicas, 
ambientales y cinemáticas, garantizando la inalterabilidad de los bienes 
de alto valor a través de redes intermodales.

La infraestructura moderna exige un blindaje riguroso en múltiples 
frentes.  En materia aduanera, la Inspección No Intrusiva automatizada 
emplea tomografía computarizada y visión por computadora para 
neutralizar vectores de contrabando sin inducir latencia en los flujos 
comerciales. 

En el ámbito de la sostenibilidad, la telemetría de emisiones 
ambientales utiliza redes terrestres y drones espectrométricos para 
auditar empíricamente los gases contaminantes de los buques, 
certificando el cumplimiento normativo y habilitando la 
descarbonización.[12]  Finalmente, la biovigilancia inteligente (CBRN) 
sella la bioseguridad mediante el muestreo ininterrumpido del aire en 
bodegas, logrando la identificación espectral temprana de patógenos y 
vectores invasivos antes de autorizar el desembarque.

Teniendo esto en cuenta, la integración superpuesta de estas capas de 
instrumentación dota a las operaciones contemporáneas de una 
trazabilidad absoluta. Al procesar variables físicas y ambientales en 
tiempo real, la arquitectura logística moderna trasciende el transporte 
pasivo para identificar anomalías y mitigar riesgos directamente en la 
periferia de la red, garantizando un flujo comercial continuo y una alta 
resiliencia operativa frente a la volatilidad del mercado global.

3. Computación avanzada

Las tecnologías de computación avanzada proporcionan la capacidad 
de procesar grandes volúmenes de datos, ejecutar modelos complejos 
y apoyar la toma de decisiones en tiempo real. Su función es 
transformar la información generada por sensores, sistemas de 
información y redes de comunicación en conocimiento útil para 
optimizar procesos.

 Modelado y Simulación Avanzada

La simulación operativa requiere rigor metodológico. Los gemelos 
digitales actúan como motores dinámicos de decisión al combinar la 
simulación de eventos discretos (DES) con inteligencia artificial. Al 
integrar datos heterogéneos (modelos BIM, telemetría AIS y variables 
meteorológicas), se crean entornos de prueba seguros para entrenar 
agentes de aprendizaje por refuerzo en tareas de optimización, como la 
asignación de grúas portuarias.[13]  Para evaluar la resiliencia ante 
disrupciones, se aplican técnicas de simulación-optimización y 
modelos predictivos como XGBoost[14]  para anticipar fallas a nivel de 
componentes.

Procesamiento y Análisis de Datos

El análisis empírico de flujos geoespaciales masivos exige técnicas 
avanzadas de filtrado y fusión algorítmica. En espacios marítimos de 

alta densidad, donde se procesan millones de mensajes AIS diarios, las 
arquitecturas de aprendizaje profundo son esenciales.[15]  Los 
Autoencoders comprimen datos cinemáticos para detectar 
comportamientos anómalos o contrabando que evaden las heurísticas 
tradicionales. Simultáneamente, redes recurrentes (como MConLSTM) 
modelan dependencias temporales para proyectar tiempos de 
permanencia portuaria, mientras que sistemas semi-supervisados 
(Fuzzy ARTMAP) y Procesos Gaussianos identifican anomalías en tiempo 
real, integrando el histórico de datos con el criterio táctico.

Supercomputación y Aplicaciones de IA

El volumen de variables espaciotemporales hace imperativa la 
supercomputación para resolver algoritmos de enrutamiento global.[16]  
 Las Redes Neuronales de Grafos (GNN) estructuran los flujos 
comerciales interconectados, prediciendo vulnerabilidades y quiebres 
de inventario. Para mitigar la latencia, marcos distribuidos (HSTE-GNN) 
particionan y procesan estos inmensos grafos en paralelo. Asimismo, la 
convergencia de las GNN con Grandes Modelos de Lenguaje (LLMs) 
permite traducir inferencias algorítmicas complejas a lenguaje natural, 
facilitando la toma de decisiones gerenciales frente a interrupciones 
logísticas.

Edge Computing e AIoT

En entornos logísticos marítimos, portuarios y multimodales, donde la 
conectividad puede ser limitada, costosa o intermitente, el 
procesamiento perimetral (Edge Computing) se ha convertido en un 
componente fundamental para garantizar la continuidad operativa y la 
toma de decisiones en tiempo real. A diferencia de los modelos 
tradicionales basados exclusivamente en la nube, el Edge Computing 
traslada parte de la capacidad de procesamiento y análisis hacia 
dispositivos cercanos a la fuente de generación de datos, reduciendo
 significativamente la latencia, el consumo de ancho de banda y la 
dependencia de las redes de comunicación.[17]

La integración entre el Edge Computing y la Inteligencia Artificial de las 
Cosas (AIoT) permite que sensores, actuadores y dispositivos 
inteligentes integrados en buques, puertos, contenedores, vehículos de 
transporte y almacenes ejecuten algoritmos de análisis directamente 
sobre el terreno. De esta forma, los datos pueden ser filtrados, 
procesados e interpretados localmente antes de ser enviados a 
plataformas centrales, transmitiendo únicamente eventos relevantes o 
indicadores críticos. Este enfoque optimiza el uso de los recursos de 
comunicación y facilita la supervisión continua de activos distribuidos 
geográficamente.[18]

En la logística de cadena de frío, por ejemplo, sensores equipados con 
capacidades de IA pueden monitorear variables como temperatura, 
humedad y vibración dentro de contenedores refrigerados. Mediante 
modelos ligeros de aprendizaje automático implementados en 
microcontroladores o dispositivos embebidos, es posible detectar 
tempranamente patrones anómalos asociados a fallas en los sistemas 
de refrigeración, aperturas no autorizadas o deterioro de la mercancía.

4. Inteligencia artificial

La inteligencia artificial (IA) es un subcampo de las ciencias 
computacionales que converge con disciplinas como la lingüística, la 
neurociencia y la biología. Según su definición normalizada, es un 
sistema que genera contenido, pronósticos, recomendaciones o 
decisiones para un conjunto de objetivos definidos por el humano.[19]  En 
la práctica, el término converge en la capacidad de los sistemas 
computacionales de realizar tareas que normalmente requieren 
inteligencia humana, como el razonamiento, la resolución de problemas 
y la toma de decisiones.a pregunta fundacional, vigente desde 1950, es 
si las máquinas pueden pensar. Alan Turing la replanteó en términos 
operativos: si una máquina puede sostener de forma convincente una 
conversación humana, su inteligencia debe tomarse en serio.[20]

Las décadas siguientes intentaron responder por la vía del 
razonamiento simbólico, representado mediante lógica, reglas y 
conocimiento estructurado, bajo la premisa de que codificar suficientes 
reglas y hechos bastaría para razonar.  Este enfoque culminó en los años 
80 con los sistemas expertos, programas basados en conocimiento 
para resolver problemas que requieren maestría humana[21], fque 
resultaron superficiales a la complejidad real. La inversión cayó al no 
materializarse el valor esperado, a esto se le conoce como el invierno de 
la IA y la lección clave fue que no faltaba inteligencia, sino datos y 
capacidad computacional, una dependencia que la IA conserva hasta 
hoy.

Paradigmas y Componentes de Aprendizaje

En paralelo, se desarrollaba el aprendizaje automático o estadístico, 
donde el sistema ajusta una función de estimación a partir de un 
conjunto finito de datos, en lugar de reglas escritas manualmente; esta 
es la médula de los sistemas actuales. Su progreso entre 2000 y 2010 se 
aceleró por el aumento simultáneo de datos disponibles, capacidad de 
cómputo y eficacia algorítmica, en particular el entrenamiento de redes 
neuronales profundas sobre procesadores gráficos (GPU)[22]. Estos 
factores habilitaron modelos cada vez más grandes y aplicaciones en 
campos como la logística, la agricultura y las finanzas. 

El campo se organiza en cuatro grandes paradigmas según la señal de 
aprendizaje: supervisado (datos etiquetados), no supervisado (de 
datos no etiquetados), semi-supervisado (combinación de ambos) y 
por refuerzo (recompensas y penalizaciones). 

El paradigma dominante es el supervisado, el modelo entrenado sobre 
el conjunto de datos emite predicciones, una función de pérdida calcula 
el error frente a la etiqueta real, y el algoritmo de retropropagación 
ajusta los pesos de forma iterativa hasta generalizar a nuevos ejemplos.

La arquitectura predominante en la última década es el Transformer, 
cuyo mecanismo central de atención (self-attention) pondera la 
relación de cada token con todos los demás, capturando dependencias 
a larga distancia de forma paralela y eficiente.[23]

Los datos, ejemplos descritos por características (features), cuya 
calidad acotan el desempeño alcanzable. El modelo, una función 
parametrizada que mapea entradas a salidas mediante pesos 
ajustables. La función de pérdida (loss), que cuantifica el error entre 
predicción y valor esperado. Y el algoritmo de optimización, típicamente 
descenso de gradiente estocástico, que ajusta los pesos mediante 
retropropagación.

Ciclo de Vida y Generalización

El concepto clave es la generalización: el desempeño sobre datos no 
vistos, frente al sobreajuste (overfitting), donde el modelo memoriza el 
conjunto de entrenamiento sin capturar patrones transferibles. Se 
controla mediante regularización y partición de los datos en 
entrenamiento, validación y prueba. Los hiper parámetros (tasa de 
aprendizaje, profundidad de la red) configuran este proceso sin 
aprenderse los datos.

Operativamente, el ciclo de vida distingue dos fases: en el 
entrenamiento, el modelo ajusta sus pesos mediante optimización, en 
un proceso intensivo en cómputo que se ejecuta de forma puntual o 
periódica; en la inferencia, el modelo ya entrenado procesa entradas 
nuevas sin modificar sus pesos, en la fase expuesta al usuario final.[24] 

Estado Actual y Desafíos

La IA es hoy una tecnología de propósito general, que habilita 
capacidades transversales a múltiples sectores. Su madurez es 
heterogénea: el aprendizaje supervisado y el reconocimiento de 

patrones en visión y voz son tecnología consolidada, mientras que los 
modelos generativos de lenguaje e imagen, en despliegue masivo 
desde 2022, constituyen el frente más dinámico, con limitaciones 
documentadas en confiabilidad y trazabilidad del razonamiento. Esta 
transición se acompaña de un esfuerzo de normalización, reflejado en la 
estandarización de terminología mediante ISO/IEC 22989 y en marcos 
de gestión de riesgo como el NIST AI RMF[25]  e ISO/IEC 42001[26] . 

5. Sistemas autónomos

Los sistemas autónomos se clasifican según dos ejes ortogonales: el 
grado de automatización (SAE J3016[27]: seis niveles, de 0 a 5; equivalente 
a ISO/PAS 22736[28] . Los niveles 0 a 2 son asistencia al conductor, desde 
el nivel 3 el ADS asume la conducción dinámica) y el dominio de 
operación (terrestre, aéreo/UAS, marítimo/MASS, espacial).

Evolución y linaje tecnológico

La autonomía hereda dos linajes: la robótica y el control, que desde 
mediados del siglo XX formalizaron la realimentación sensor-actuador y 
la planificación; y los desafíos DARPA Grand Challenge (2004-2005) y 
Urban Challenge (2007)[29],  que demostraron navegación autónoma 
urbana y consolidaron la arquitecturapercepción-planificación-control. 
El aprendizaje profundo transformó la percepción después, sustituyendo 
características manuales por modelos entrenados sobre datos 
sensoriales.[30]

Arquitectura y componentes transversales

La arquitectura encadena tres etapas: percepción, que integra sensores 
(cámaras, radar, LiDAR, inerciales, GNSS) mediante fusión de datos en un 
modelo del entorno; planificación, que determina trayectoria y 
maniobras según mapas de alta definición (HD) y localización; y 
control, que traduce la trayectoria en comandos a los actuadores. 
Dos conceptos transversales destacan: el dominio de diseño 
operacional (ODD), que delimita la validez del sistema: estricto en nivel 

4, nulo en nivel 5; y el mando y control autónomo, que gobierna flotas y 
la mitigación de fallas fuera del ODD.

Madurez, retos y perspectivas actuales

La madurez es desigual entre dominios y niveles. Los niveles 1 y 2 son 
tecnología de producción comercial; los niveles 3 y 4 están en 
despliegue acotado, como frente de validación. El nivel 5 sigue como 
objetivo de investigación, sin realización comercial. En los dominios 
aéreo y marítimo la operación no tripulada está consolidada, aunque la 
autonomía decisional depende de marcos regulatorios en desarrollo. El 
cuello de botella ya no es la percepción, sino la garantía de 
comportamiento seguro y verificable ante situaciones infrecuentes, lo 
que conecta esta área con la IA y la ciberseguridad.[31]

6. Ciberseguridad y privacidad de 
datos

El concepto de ciberseguridad se refiere al conjunto de prácticas, 
metodologías y tecnologías que buscan proteger sistemas 
informáticos. Debido a que los sistemas informáticos se encuentran 
presentes de manera horizontal y vertical en todos los ámbitos del 
mundo moderno, la ciberseguridad se convierte en un elemento no 
negociable.

Un sistema informático puede definirse como un conjunto de 
componentes tecnológicos que interactúan entre sí para recibir, 
almacenar, procesar, generar y transmitir datos e información. En este 
contexto, los datos constituyen el activo más valioso, ya que  
representan el insumo fundamental sobre el cual operan los sistemas y 
el elemento que genera valor, tanto tangible como intangible, en la 
economía actual.

En el ámbito logístico, la ciberseguridad adquiere una relevancia 
particular debido a la sensibilidad de los datos y a lo crítico de los 

sistemas que soportan las operaciones, como plataformas de gestión 
de inventarios, trazabilidad, transporte y comercio internacional.

Uno de los marcos de referencia más reconocidos es la norma ISO 27001, 
que establece que la gestión de la seguridad de la información se basa 
en tres pilares fundamentales, conocidos como la tríada CIA, cuyas 
siglas en inglés se refieren a confidencialidad, integridad y 
disponibilidad:

Confidencialidad: garantiza que los datos e información solo 
sean accesibles para usuarios autorizados.
Integridad: asegura que los datos no hayan sido alterados o 
manipulados de forma indebida, manteniendo su exactitud y 
confiabilidad.
Disponibilidad: garantiza que los sistemas y la información 
estén accesibles y operativos cuando sean requeridos por los 
usuarios autorizados.[32]

Aunque estos pilares han sido estudiados y referenciados como base, 
hay autores y entidades internacionales que incluyen otros pilares que 
robustecen el concepto de la ciberseguridad. Entre los conceptos y 
metodologías más relevantes destacan: 

Zero Trust: este modelo de gestión de la ciberseguridad fue acuñado 
por el analista John Kindervag de la firma Forrester Research en el 2010 y 
consiste en no confiar o dar por garantizada la seguridad y busca 
siempre verificar la misma. Por ello, Zero Trust integra otros conceptos 
claves como la seguridad en la cadena de suministros de componentes 
controles de autenticación robustas, entre otros, con el fin de lograr una 
reducción sustancial de la superficie de ataque y una gestión más 
granular de los sistemas informáticos.[33]

Blockchain and Distributed Technologies: el concepto de tecnologías 
distribuidas consiste en la creación, gestión y coordinación de nodos de 
manera segura garantizando la resiliencia de un sistema informático. Un 
ejemplo de esto son las blockchains, que consisten en un conjunto de 

nodos que comparte un libro mayor de transacciones (Ledger) y que 
añaden un nuevo eslabón a la cadena mediante un sistema de 
consenso y criptografía.

Communications and Network Security: Communications and Network 
Security: en el mundo moderno, no existen sistemas
informáticos con impacto real que puedan alcanzar su máximo 
potencial si no permiten la interconexión entre sus componentes y los 
usuarios que se benefician de ellos. Por ello, se presta especial atención 
a blindar y asegurar de manera fiable las comunicaciones abiertas 
(broadcast) como las cerradas como en redes. Entre los mecanismos y 
tecnologías que más se destacan están los protocolos seguros de 
comunicación como SFTP (Secure File Transfer Protocol) o HTTPS 
(Hypertext Transfer Protocol Secure) implementaciones para asegurar 
comunicaciones punto a punto como las VPN (Virtual Private Network) o 
el uso de sistemas IDS (Intrusion Detection System) en redes.[1]

La ciberseguridad es un proceso continuo y evolutivo, emergen 
constantemente nuevas tecnologías, arquitecturas y formas de trabajo, 
que amplían las posibilidades de innovación, pero también abren 
nuevas ventanas de exposición a riesgos. Al mismo tiempo, gran parte 
de las organizaciones siguen operando con sistemas legacy que, 
aunque han demostrado su valor y estabilidad, heredan ventajas y 
vulnerabilidades de su época de diseño, lo que implica mantener 
mecanismos de protección adaptativos que cubran tanto entornos 
modernos como tradicionales. Por ello, la ciberseguridad es una 
disciplina en permanente movimiento en la que se desarrollan y 
actualizan continuamente medidas, controles y estrategias para 
combatir las vulnerabilidades de los sistemas informáticos.

7. Generación y almacenaje de 
energías limpias

Toda actividad humana requiere energía para su funcionamiento y, al 
mismo tiempo, genera un impacto sobre el entorno. Sin embargo, no 

todas las formas de producir energía tienen el mismo nivel de impacto 
ambiental. En este contexto, la generación y el almacenamiento de 
energía mediante fuentes limpias y sostenibles se han convertido en un 
tema de relevancia global.

En el ámbito de la generación energética, las principales fuentes 
incluyen:

Generación solar: producción de energía eléctrica mediante la 
captación de la luz solar mediante paneles hechos de 
materiales fotoeléctricos.
Generación eólica: obtención de energía eléctrica mediante el 
aprovechamiento de la fuerza del viento por medio de aspas 
geométricamente optimizadas y conectadas a un generador 
eléctrico que transforma el movimiento en electricidad.
Generación hidroeléctrica: producción de electricidad 
mediante el aprovechamiento de la energía cinética de masas 
de agua que son recogidas por generadores eléctricos.
Generación nuclear: consiste en el aprovechamiento 
controlado del calor generado por material nuclear para 
calentar agua y aprovechando el mismo para mover 
generadores eléctricos.
Generación por combustibles fósiles y biomasa: obtención de 
energía a partir de la combustión de materiales como 
derivados del petróleo o materia orgánica, transformando la 
energía térmica en energía mecánica o eléctrica.[34]

Como se puede intuir, la mayoría de los métodos de generación de 
energía terminan aprovechándose en forma de electricidad, por lo que 
es importante considerar también los métodos de almacenamiento 
energético. Entre las principales tecnologías de almacenamiento 
eléctrico se encuentran: 

Electroquímicos o baterías: Es el método más extendido, 
basado en reacciones químicas reversibles que permiten 
almacenar y liberar energía eléctrica.

Supercapacitores: Son dispositivos que almacenan energía 
aprovechando el principio de capacitancia que se presenta 
entre dos electrodos separados por un material dieléctrico.

Almacenamiento de energía por magnetismo de 
superconductividad: Utiliza campos magnéticos generados 
en materiales superconductores para almacenar energía.[35]
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	Asociado a las redes inalámbricas aparece el concepto de network slicing, que permite dividir una misma infraestructura física en redes virtuales independientes, cada una optimizada para un servicio concreto.
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	Esto es importante porque no todo el tráfico requiere el mismo nivel de prioridad: algunas comunicaciones necesitan máxima confiabilidad (como en emergencias médicas), otras mayor capacidad (como en streaming de video) y otras únicamente una transmisión eficiente.[5]
	Fibra Óptica
	A nivel de infraestructura, la fibra óptica sigue siendo uno de los medios más importantes para transportar grandes volúmenes de datos con alta velocidad y baja pérdida de señal. Su funcionamiento se basa en pulsos de luz que viajan por un núcleo interno, mientras que la capa externa mantiene la señal confinada por reflexión interna total. Gracias a ello, la fibra sirve como columna vertebral de internet, centros de datos, redes empresariales y sistemas de alta demanda.[6]

	RFID y EPC
	La Identificación por Radiofrecuencia (RFID) y el Código Electrónico de Producto (EPC) son fundamentales porque permiten identificar y rastrear objetos sin necesidad de contacto directo. RFID funciona mediante etiquetas, lectores y antenas que intercambian información por radiofrecuencia; cuando la etiqueta recibe la energía del lector, responde con su identificador y permite reconocer rápidamente el objeto asociado. Las etiquetas RFID pueden ser activas (con batería propia) o pasivas (sin batería, alimentadas por la señal del lector), lo que determina su alcance y vida útil. EPC complementa ese proceso al asignar un código único a cada artículo, lo que facilita la trazabilidad. En la práctica, RFID y EPC convierten la identificación manual en un proceso automatizado, más rápido y con menor margen de error.[7]

	Redes Definidas por Software
	La gestión de red también es un concepto central dentro de esta categoría, y allí entran en juego las redes definidas por software (SDN). Estas separan el plano de control del plano de datos, permitiendo
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	administrar la red desde software de manera centralizada. En lugar de configurar cada equipo manualmente, el operador define políticas desde un controlador y la red ejecuta esas instrucciones de forma automática. Este modelo aporta flexibilidad, porque facilita ajustar rutas, priorizar tráfico y responder a cambios operativos con mayor rapidez. En ambientes de conectividad crítica, esa capacidad de reconfiguración resulta esencial para mantener continuidad y eficiencia.[8]
	Redes en Malla y Redes Tolerantes a la Demora
	Las redes en malla y las redes tolerantes a la demora (DTN) aportan resiliencia al ecosistema de comunicación. Las redes en malla conectan varios nodos entre sí para que la información pueda tomar rutas alternativas si una falla. Esto reduce la dependencia de un único punto de acceso y mejora la disponibilidad del sistema. Las DTN, por su parte, están diseñadas para operar incluso cuando la conectividad es intermitente o temporalmente inexistente, almacenando y reenviando datos cuando aparece una ruta disponible. Ambas soluciones son valiosas en contextos de movilidad, zonas remotas o escenarios de contingencia, porque permiten que la comunicación continúe aun cuando las condiciones de la red no sean ideales.[9]



	2.
	Detección avanzada en red y
	gestión de firmas
	La logística global ha evolucionado hacia un ecosistema interconectado y dinámico donde la Detección Avanzada en Red y Gestión de Firmas[1] opera como el sistema nervioso central de las cadenas de suministro.[10] La visibilidad estratégica comienza con el monitoreo satelital, integrando Teledetección de la Tierra y Radares de Apertura Sintética (SAR). Estas tecnologías proporcionan una cobertura ininterrumpida que evalúa la resiliencia marítima, monitorea la congestión en hubs globales e identifica flotas oscuras que evaden marcos regulatorios.
	A nivel de superficie, esta macrovisión se complementa con la telemetría cinemática y los datos del Sistema de Identificación Automática (AIS), permitiendo modelar el comportamiento de la red de buques y optimizar la navegación antes de la interacción física con los puertos.
	Para transformar la masiva recolección de información heterogénea en inteligencia operativa, es imperativo el Procesamiento de Sensores y Fusión de Datos. Al integrar telemetría en tiempo real con bases de datos meteorológicas y transaccionales, los modelos predictivos optimizan drásticamente la sincronización logística, como la estimación de los tiempos de permanencia en muelle. Paralelamente, la capacidad analítica desciende al borde físico mediante Cargas Útiles y Sensores IoT[11] integrados en la carga. En sectores críticos como las cadenas de frío, estas matrices auditan de forma autónoma fluctuaciones térmicas, ambientales y cinemáticas, garantizando la inalterabilidad de los bienes de alto valor a través de redes intermodales.
	La infraestructura moderna exige un blindaje riguroso en múltiples frentes. En materia aduanera, la Inspección No Intrusiva automatizada emplea tomografía computarizada y visión por computadora para neutralizar vectores de contrabando sin inducir latencia en los flujos comerciales.
	En el ámbito de la sostenibilidad, la telemetría de emisiones ambientales utiliza redes terrestres y drones espectrométricos para auditar empíricamente los gases contaminantes de los buques, certificando el cumplimiento normativo y habilitando la descarbonización.[12] Finalmente, la biovigilancia inteligente (CBRN) sella la bioseguridad mediante el muestreo ininterrumpido del aire en bodegas, logrando la identificación espectral temprana de patógenos y vectores invasivos antes de autorizar el desembarque.
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	Teniendo esto en cuenta, la integración superpuesta de estas capas de instrumentación dota a las operaciones contemporáneas de una trazabilidad absoluta. Al procesar variables físicas y ambientales en tiempo real, la arquitectura logística moderna trasciende el transporte pasivo para identificar anomalías y mitigar riesgos directamente en la periferia de la red, garantizando un flujo comercial continuo y una alta resiliencia operativa frente a la volatilidad del mercado global.

	3.
	Computación avanzada
	Las tecnologías de computación avanzada proporcionan la capacidad de procesar grandes volúmenes de datos, ejecutar modelos complejos y apoyar la toma de decisiones en tiempo real. Su función es transformar la información generada por sensores, sistemas de información y redes de comunicación en conocimiento útil para optimizar procesos.
	Modelado y Simulación Avanzada
	La simulación operativa requiere rigor metodológico. Los gemelos digitales actúan como motores dinámicos de decisión al combinar la simulación de eventos discretos (DES) con inteligencia artificial. Al integrar datos heterogéneos (modelos BIM, telemetría AIS y variables meteorológicas), se crean entornos de prueba seguros para entrenar agentes de aprendizaje por refuerzo en tareas de optimización, como la asignación de grúas portuarias.[13] Para evaluar la resiliencia ante disrupciones, se aplican técnicas de simulación-optimización y modelos predictivos como XGBoost[14] para anticipar fallas a nivel de componentes.

	Procesamiento y Análisis de Datos
	El análisis empírico de flujos geoespaciales masivos exige técnicas avanzadas de filtrado y fusión algorítmica.  En espacios marítimos de alta
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	densidad, donde se procesan millones de mensajes AIS diarios, las arquitecturas de aprendizaje profundo son esenciales.[15] Los Autoencoders comprimen datos cinemáticos para detectar comportamientos anómalos o contrabando que evaden las heurísticas tradicionales. Simultáneamente, redes recurrentes (como MConLSTM) modelan dependencias temporales para proyectar tiempos de permanencia portuaria, mientras que sistemas semi-supervisados (Fuzzy ARTMAP) y Procesos Gaussianos identifican anomalías en tiempo real, integrando el histórico de datos con el criterio táctico.

	Supercomputación y Aplicaciones de IA
	El volumen de variables espaciotemporales hace imperativa la supercomputación para resolver algoritmos de enrutamiento global.[16] Las Redes Neuronales de Grafos (GNN) estructuran los flujos comerciales interconectados, prediciendo vulnerabilidades y quiebres de inventario. Para mitigar la latencia, marcos distribuidos (HSTE-GNN) particionan y procesan estos inmensos grafos en paralelo. Asimismo, la convergencia de las GNN con Grandes Modelos de Lenguaje (LLMs) permite traducir inferencias algorítmicas complejas a lenguaje natural, facilitando la toma de decisiones gerenciales frente a interrupciones logísticas.

	Edge Computing e AIoT
	En entornos logísticos marítimos, portuarios y multimodales, donde la conectividad puede ser limitada, costosa o intermitente, el procesamiento perimetral (Edge Computing) se ha convertido en un componente fundamental para garantizar la continuidad operativa y la toma de decisiones en tiempo real. A diferencia de los modelos tradicionales basados exclusivamente en la nube, el Edge Computing traslada parte de la capacidad de procesamiento y análisis hacia dispositivos cercanos a la fuente de generación de datos, reduciendo significativamente la latencia, el consumo de ancho de banda y la dependencia de las redes de comunicación.[17]
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	La integración entre el Edge Computing y la Inteligencia Artificial de las Cosas (AIoT) permite que sensores, actuadores y dispositivos inteligentes integrados en buques, puertos, contenedores, vehículos de transporte y almacenes ejecuten algoritmos de análisis directamente sobre el terreno. De esta forma, los datos pueden ser filtrados, procesados e interpretados localmente antes de ser enviados a plataformas centrales, transmitiendo únicamente eventos relevantes o indicadores críticos. Este enfoque optimiza el uso de los recursos de comunicación y facilita la supervisión continua de activos distribuidos geográficamente.[18]
	En la logística de cadena de frío, por ejemplo, sensores equipados con capacidades de IA pueden monitorear variables como temperatura, humedad y vibración dentro de contenedores refrigerados. Mediante modelos ligeros de aprendizaje automático implementados en microcontroladores o dispositivos embebidos, es posible detectar tempranamente patrones anómalos asociados a fallas en los sistemas de refrigeración, aperturas no autorizadas o deterioro de la mercancía.


	4.
	Inteligencia artificial
	La inteligencia artificial (IA) es un subcampo de las ciencias computacionales que converge con disciplinas como la lingüística, la neurociencia y la biología. Según su definición normalizada, es un sistema que genera contenido, pronósticos, recomendaciones o decisiones para un conjunto de objetivos definidos por el humano.[19] En la práctica, el término converge en la capacidad de los sistemas computacionales de realizar tareas que normalmente requieren inteligencia humana, como el razonamiento, la resolución de problemas y la toma de decisiones.
	La pregunta fundacional, vigente desde 1950, es si las máquinas pueden pensar. Alan Turing la replanteó en términos operativos: si una máquina puede sostener de forma convincente una conversación humana, su inteligencia debe tomarse en serio.[20]
	Las décadas siguientes intentaron responder por la vía del razonamiento simbólico, representado mediante lógica, reglas y conocimiento estructurado, bajo la premisa de que codificar suficientes reglas y hechos bastaría para razonar. Este enfoque culminó en los años 80 con los sistemas expertos, programas basados en conocimiento para resolver problemas que requieren maestría humana[21], fque resultaron superficiales a la complejidad real. La inversión cayó al no materializarse el valor esperado, a esto se le conoce como el invierno de la IA y la lección clave fue que no faltaba inteligencia, sino datos y capacidad computacional, una dependencia que la IA conserva hasta hoy.
	Paradigmas y Componentes de Aprendizaje
	En paralelo, se desarrollaba el aprendizaje automático o estadístico, donde el sistema ajusta una función de estimación a partir de un conjunto finito de datos, en lugar de reglas escritas manualmente; esta es la médula de los sistemas actuales. Su progreso entre 2000 y 2010 se aceleró por el aumento simultáneo de datos disponibles, capacidad de cómputo y eficacia algorítmica, en particular el entrenamiento de redes neuronales profundas sobre procesadores gráficos (GPU)[22]. Estos factores habilitaron modelos cada vez más grandes y aplicaciones en campos como la logística, la agricultura y las finanzas.
	El campo se organiza en cuatro grandes paradigmas según la señal de aprendizaje: supervisado (datos etiquetados), no supervisado (de datos no etiquetados), semi-supervisado (combinación de ambos) y por refuerzo (recompensas y penalizaciones).
	El paradigma dominante es el supervisado, el modelo entrenado sobre el conjunto de datos emite predicciones, una función de pérdida calcula el error frente a la etiqueta real, y el algoritmo de retropropagación ajusta los pesos de forma iterativa hasta generalizar a nuevos ejemplos.


	GTP-WP-26-07
	GTP-WP-26-07
	La arquitectura predominante en la última década es el Transformer, cuyo mecanismo central de atención (self-attention) pondera la relación de cada token con todos los demás, capturando dependencias a larga distancia de forma paralela y eficiente.[23]
	Los datos, ejemplos descritos por características (features), cuya calidad acotan el desempeño alcanzable. El modelo, una función parametrizada que mapea entradas a salidas mediante pesos ajustables. La función de pérdida (loss), que cuantifica el error entre predicción y valor esperado. Y el algoritmo de optimización, típicamente descenso de gradiente estocástico, que ajusta los pesos mediante retropropagación.
	Ciclo de Vida y Generalización
	El concepto clave es la generalización: el desempeño sobre datos no vistos, frente al sobreajuste (overfitting), donde el modelo memoriza el conjunto de entrenamiento sin capturar patrones transferibles. Se controla mediante regularización y partición de los datos en entrenamiento, validación y prueba. Los hiper parámetros (tasa de aprendizaje, profundidad de la red) configuran este proceso sin aprenderse los datos.
	Operativamente, el ciclo de vida distingue dos fases: en el entrenamiento, el modelo ajusta sus pesos mediante optimización, en un proceso intensivo en cómputo que se ejecuta de forma puntual o periódica; en la inferencia, el modelo ya entrenado procesa entradas nuevas sin modificar sus pesos, en la fase expuesta al usuario final.[24]

	Estado Actual y Desafíos
	La IA es hoy una tecnología de propósito general, que habilita capacidades transversales a múltiples sectores. Su madurez es heterogénea: el aprendizaje supervisado y el reconocimiento de patrones en visión y voz son tecnología consolidada, mientras que los modelos generativos de lenguaje e imagen, en despliegue masivo desde 2022, constituyen  el  frente  más dinámico, con limitaciones documentadas en
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	confiabilidad y trazabilidad del razonamiento. Esta transición se acompaña de un esfuerzo de normalización, reflejado en la estandarización de terminología mediante ISO/IEC 22989 y en marcos de gestión de riesgo como el NIST AI RMF[25] e ISO/IEC 42001[26] .


	5.
	Sistemas autónomos
	Los sistemas autónomos se clasifican según dos ejes ortogonales: el grado de automatización (SAE J3016[27]: seis niveles, de 0 a 5; equivalente a ISO/PAS 22736[28]; los niveles 0 a 2 son asistencia al conductor, desde el nivel 3 el ADS asume la conducción dinámica) y el dominio de operación (terrestre, aéreo/UAS, marítimo/MASS, espacial).
	Evolución y linaje tecnológico
	La autonomía hereda dos linajes: la robótica y el control, que desde mediados del siglo XX formalizaron la realimentación sensor-actuador y la planificación; y los desafíos DARPA Grand Challenge (2004-2005) y Urban Challenge (2007)[29], que demostraron navegación autónoma urbana y consolidaron la arquitecturapercepción-planificación-control. El aprendizaje profundo transformó la percepción después, sustituyendo características manuales por modelos entrenados sobre datos sensoriales.[30]

	Arquitectura y componentes transversales
	La arquitectura encadena tres etapas: percepción, que integra sensores (cámaras, radar, LiDAR, inerciales, GNSS) mediante fusión de datos en un modelo del entorno; planificación, que determina trayectoria y maniobras según mapas de alta definición (HD) y localización; y control, que traduce la trayectoria en comandos a los actuadores.
	Dos conceptos transversales destacan: el dominio de diseño operacional (ODD), que delimita la validez del sistema: estricto en nivel 4, nulo en nivel 5; y el mando y control autónomo, que gobierna flotas y la mitigación de fallas fuera del ODD.

	Madurez, retos y perspectivas actuales
	La madurez es desigual entre dominios y niveles. Los niveles 1 y 2 son tecnología de producción comercial; los niveles 3 y 4 están en despliegue acotado, como frente de validación. El nivel 5 sigue como objetivo de investigación, sin realización comercial. En los dominios aéreo y marítimo la operación no tripulada está consolidada, aunque la autonomía decisional depende de marcos regulatorios en desarrollo. El cuello de botella ya no es la percepción, sino la garantía de comportamiento seguro y verificable ante situaciones infrecuentes, lo que conecta esta área con la IA y la ciberseguridad.[31]


	6. Ciberseguridad y privacidad de datos
	El concepto de ciberseguridad se refiere al conjunto de prácticas, metodologías y tecnologías que buscan proteger sistemas informáticos. Debido a que los sistemas informáticos se encuentran presentes de manera horizontal y vertical en todos los ámbitos del mundo moderno, la ciberseguridad se convierte en un elemento no negociable.
	Un sistema informático puede definirse como un conjunto de componentes tecnológicos que interactúan entre sí para recibir, almacenar, procesar, generar y transmitir datos e información. En este contexto, los datos constituyen el activo más valioso, ya que representan el insumo fundamental sobre el cual operan los sistemas y el elemento que genera valor, tanto tangible como intangible, en la economía actual.
	En el ámbito logístico, la ciberseguridad adquiere una relevancia particular debido a la sensibilidad de los datos y a lo crítico de los sistemas que soportan las operaciones, como plataformas de gestión de inventarios, trazabilidad, transporte y comercio internacional.
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	Uno de los marcos de referencia más reconocidos es la norma ISO 27001, que establece que la gestión de la seguridad de la información se basa en tres pilares fundamentales, conocidos como la tríada CIA, cuyas siglas en inglés se refieren a confidencialidad, integridad y disponibilidad:
	Confidencialidad: garantiza que los datos e información solo sean accesibles para usuarios autorizados. Integridad: asegura que los datos no hayan sido alterados o manipulados de forma indebida, manteniendo su exactitud y confiabilidad. Disponibilidad: garantiza que los sistemas y la información estén accesibles y operativos cuando sean requeridos por los usuarios autorizados.[32]
	Aunque estos pilares han sido estudiados y referenciados como base, hay autores y entidades internacionales que incluyen otros pilares que robustecen el concepto de la ciberseguridad. Entre los conceptos y metodologías más relevantes destacan:
	Zero Trust: este modelo de gestión de la ciberseguridad fue acuñado por el analista John Kindervag de la firma Forrester Research en el 2010 y consiste en no confiar o dar por garantizada la seguridad y busca siempre verificar la misma. Por ello, Zero Trust integra otros conceptos claves como la seguridad en la cadena de suministros de componentes controles de autenticación robustas, entre otros, con el fin de lograr una reducción sustancial de la superficie de ataque y una gestión más granular de los sistemas informáticos.[33]
	Blockchain and Distributed Technologies: el concepto de tecnologías distribuidas consiste en la creación, gestión y coordinación de nodos de manera segura garantizando la resiliencia de un sistema informático. Un ejemplo de esto son las blockchains, que consisten en un conjunto de nodos que comparte un libro mayor de transacciones (Ledger) y que añaden un nuevo eslabón a la cadena mediante un sistema de consenso y criptografía.
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	Communications and Network Security: Communications and Network Security: en el mundo moderno, no existen sistemas informáticos con impacto real que puedan alcanzar su máximo potencial si no permiten la interconexión entre sus componentes y los usuarios que se benefician de ellos. Por ello, se presta especial atención a blindar y asegurar de manera fiable las comunicaciones abiertas (broadcast) como las cerradas como en redes. Entre los mecanismos y tecnologías que más se destacan están los protocolos seguros de comunicación como SFTP (Secure File Transfer Protocol) o HTTPS (Hypertext Transfer Protocol Secure) implementaciones para asegurar comunicaciones punto a punto como las VPN (Virtual Private Network) o el uso de sistemas IDS (Intrusion Detection System) en redes.[1]
	La ciberseguridad es un proceso continuo y evolutivo, emergen constantemente nuevas tecnologías, arquitecturas y formas de trabajo, que amplían las posibilidades de innovación, pero también abren nuevas ventanas de exposición a riesgos. Al mismo tiempo, gran parte de las organizaciones siguen operando con sistemas legacy que, aunque han demostrado su valor y estabilidad, heredan ventajas y vulnerabilidades de su época de diseño, lo que implica mantener mecanismos de protección adaptativos que cubran tanto entornos modernos como tradicionales. Por ello, la ciberseguridad es una disciplina en permanente movimiento en la que se desarrollan y actualizan continuamente medidas, controles y estrategias para combatir las vulnerabilidades de los sistemas informáticos.


	7. Generación y almacenaje de energías limpias
	Toda actividad humana requiere energía para su funcionamiento y, al mismo tiempo, genera un impacto sobre el entorno. Sin embargo, no todas las formas de producir energía tienen el mismo nivel de impacto ambiental. En este contexto, la generación y el almacenamiento de energía mediante fuentes limpias y sostenibles se han convertido en un tema de relevancia global.
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	En el ámbito de la generación energética, las principales fuentes incluyen:
	Generación solar: producción de energía eléctrica mediante la captación de la luz solar mediante paneles hechos de materiales fotoeléctricos. Generación eólica: obtención de energía eléctrica mediante el aprovechamiento de la fuerza del viento por medio de aspas geométricamente optimizadas y conectadas a un generador eléctrico que transforma el movimiento en electricidad.
	Generación
	hidroeléctrica:
	producción
	de
	electricidad
	mediante el aprovechamiento de la energía cinética de masas de agua que son recogidas por generadores eléctricos. Generación nuclear: consiste en el aprovechamiento controlado del calor generado por material nuclear para calentar agua y aprovechando el mismo para mover generadores eléctricos. Generación por combustibles fósiles y biomasa: obtención de energía a partir de la combustión de materiales como derivados del petróleo o materia orgánica, transformando la energía térmica en energía mecánica o eléctrica.[34]
	Como se puede intuir, la mayoría de los métodos de generación de energía terminan aprovechándose en forma de electricidad, por lo que es importante considerar también los métodos de almacenamiento energético. Entre las principales tecnologías de almacenamiento eléctrico se encuentran:
	Electroquímicos o baterías: Es el método más extendido, basado en reacciones químicas reversibles que permiten almacenar y liberar energía eléctrica.
	Supercapacitores: Son dispositivos que almacenan energía aprovechando el principio de capacitancia que se presenta entre dos electrodos separados por un material dieléctrico.
	Almacenamiento de energía por magnetismo de superconductividad: Utiliza campos magnéticos generados en materiales superconductores para almacenar energía.[35]
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	Glosario de términos
	5G / 6G: Redes inalámbricas de quinta y sexta generación que ofrecen baja latencia, alto ancho de banda y conexión masiva de dispositivos. Permiten la comunicación máquina a máquina (M2M) y son adecuadas para aplicaciones como vehículos autónomos, robótica industrial y control de procesos en tiempo real.
	ADS      (Automated     Driving       System):       Sistema       de conducción automatizada que asume la conducción dinámica del vehículo a partir del nivel 3 de automatización, de acuerdo con la clasificación SAE J3016.
	Aprendizaje automático (Machine Learning): Subcampo de la IA en el que los sistemas ajustan funciones de estimación a partir de un conjunto finito de datos, en lugar de seguir reglas escritas manualmente.
	CBRN (Chemical, Biological, Radiological, and Nuclear): Sigla utilizada para referirse a amenazas, materiales o incidentes de naturaleza química, biológica, radiológica o nuclear, así como a las tecnologías empleadas para su detección y monitoreo.
	DTN (Delay Tolerant Networking): Redes diseñadas para operar con conectividad intermitente o inexistente, almacenando y reenviando datos cuando aparece una ruta disponible.
	EPC (Electronic Product Code): Código único asignado a cada artículo que complementa al RFID, facilitando la trazabilidad y automatizando la identificación de productos.
	Fibra óptica:  Medio de transmisión que transporta grandes volúmenes de datos mediante pulsos de luz confinados por reflexión interna total en un núcleo.
	HTTPS (Hypertext transfer protocol Secure): Protocolo de comunicación segura que cifra el intercambio de información entre un navegador web y un servidor, garantizando la confidencialidad e integridad de los datos transmitidos.
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	IDS (Intrusion Detection System): Sistema de detección de intrusiones que monitorea redes o equipos informáticos para identificar actividades
	sospechosas, ciberseguridad.
	accesos
	no
	autorizados
	posibles
	ataques
	de
	LiDAR (Light Detection and Ranging): Tecnología de detección remota que utiliza pulsos láser para medir distancias y generar modelos tridimensionales del entorno con alta precisión, siendo fundamental para la percepción de vehículos y sistemas autónomos.
	Network slicing: Técnica asociada a 5G/6G que divide una misma infraestructura física en redes virtuales independientes, cada una optimizada para un servicio específico.
	ODD (Dominio de diseño operacional): Conjunto de condiciones operativas, ambientales y de infraestructura dentro de las cuales un sistema de conducción automatizada ha sido diseñado para funcionar de manera segura.
	Redes en malla (mesh networks): Topología en la que varios nodos se conectan entre sí, permitiendo rutas alternativas si una falla, reduciendo la dependencia de un único punto de acceso.
	Retropropagación: Algoritmo utilizado durante el entrenamiento para ajustar interativamente los pesos del modelo, reduciendo el error entre la predicción y el valor esperado.
	RFID (Identificación por Radiofrecuencia): Tecnología que identifica y rastrea objetos sin contacto directo mediante etiquetas, lectores y antenas que intercambian información por radiofrecuencia. Las etiquetas pueden ser activas (con batería) o pasivas (alimentadas por la señal del lector).
	SAE J3016 (Society of Automotive Engineers): Estándar internacional que clasifica la conducción autónoma en seis niveles (del 0 al 5), donde los niveles 0-2 son de asistencia al conductor y del 3 en adelante el sistema asume la conducción dinámica.
	SAR (Synthetic Aperture Radar): Sistema de radar activo que produce imágenes bidimensionales o reconstrucciones tridimensionales de alta resolución de la superficie terrestre, infraestructuras u objetos. Los datos masivos generados por múltiples radares SAR se fusionan en tiempo real para crear una conciencia situacional del entorno.
	SDN (Software-Defined Networking): Arquitectura de red que separa el plano de control del plano de datos, permitiendo administrar la red de forma centralizada desde un controlador de software, en lugar de configurar cada equipo manualmente.
	Self-attention (Autoatención): Mecanismo central en la arquitectura Transformer que pondera la relación de cada token con todos los demás, permitiendo capturar dependencias a larga distancia de forma eficiente.
	SFTP   (Secure   File   Transfer   Protocol):   Protocolo   seguro   para
	la transferencia de archivos que utiliza un canal cifrado para proteger la información durante su transmisión entre sistemas.
	Transformer: Arquitectura de red neuronal predominante en la última década, capaz de procesar secuencias de datos de manera paralela gracias a su mecanismo de atención.
	VPN (Virtual Private Network): Red privada virtual que establece un túnel cifrado entre dispositivos para proteger la confidencialidad e integridad de la información transmitida a través de redes públicas.
	XGBoost (Extreme Gradient Boosting): Algoritmo de aprendizaje automático basado en árboles de decisión y técnicas de gradient boosting, ampliamente utilizado para tareas de clasificación, regresión y predicción debido a su alta precisión y eficiencia.
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